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• Comprendere l’importanza di adottare una strategia basata sull’analisi dei rischi e l’adozione di misure Cyber.

• Comprendere il contesto , motivazioni e obblighi alla base della Direttiva NIS2.

• Identificare e gestire le responsabilità di governance e supervisione legate alla sicurezza delle reti e dei 
sistemi informativi.

• Sviluppare strategie per l'implementazione di misure tecniche e organizzative adeguate per la gestione del 
rischio cyber.

• Approfondire le procedure di segnalazione degli incidenti e le responsabilità dei soggetti in perimetro.

• Valutare gli aspetti sanzionatori previsti dalla Direttiva.

 

Obiettivi del corso



Contenuti – Modulo 1



1 Il contesto odierno: Cyberspazio e Cybersecurity







I casi ancora più gravi in sanità



L’evoluzione del perimetro DI SICUREZZA…

Fino a qualche anno fa il perimetro 
di difesa era circoscritto

Ora invece lo scenario 
di accesso ai dati è 
cambiato!!!



Cloud
L'utilizzo del cloud introduce rischi di violazioni dei dati, in particolare attraverso configurazioni 
errate e accessi non autorizzati. Inoltre, il cloud è vulnerabile ad attacchi DoS e alla 
compromissione di credenziali da parte di cybercriminali.

Intelligenza Artificiale (AI)
L'AI può essere manipolata tramite attacchi adversarial, che alterano i dati per influenzare i 
modelli. Altri rischi includono la compromissione dei dati sensibili utilizzati per l'addestramento 
e la diffusione di bias nei sistemi decisionali.

Smart Working
Il lavoro remoto espone le reti aziendali a rischi di phishing, malware e accessi non autorizzati, 
soprattutto se i dispositivi personali non sono adeguatamente protetti o connessi a reti 
insicure.

I nuovi rischi nel contesto Cyber



Supply Chain
La supply chain è vulnerabile ad attacchi mirati contro fornitori terzi, che possono agire 
come punto di ingresso per malware. La mancanza di trasparenza nei processi aumenta i 
rischi di sabotaggi e compromissioni.

Internet of Things (IoT)
I dispositivi IoT sono spesso caratterizzati da scarsa sicurezza e sono bersagli facili per 
attacchi DDoS, manipolazione dei dati o violazione della privacy. La connessione a reti 
principali amplifica il rischio di infiltrazioni.

Social Network
I social network sono un terreno fertile per attacchi di ingegneria sociale, furto di identità 
e diffusione di malware tramite link malevoli. Inoltre, la raccolta e l'uso improprio di dati 
personali rappresentano un rischio significativo.

I nuovi rischi nel contesto Cyber



2.La direttiva NIS 2: Responsabilità degli organi 
Amministrativi e Direttivi



Dal 16 ottobre 2024 è in vigore la nuova 
normativa Network and Information Security 
(direttiva NIS) di derivazione europea.

Il recepimento della direttiva con il decreto 
legislativo del 4 settembre 2024, n. 138 
(decreto NIS: apre un link esterno), mira a 
garantire l’aumento del livello di sicurezza 
informatica del tessuto produttivo e delle 
Pubbliche Amministrazioni del Paese, in 
armonia con gli altri Stati membri dell’Unione 
Europea.

L’Agenzia per la cybersicurezza nazionale è 
l’Autorità competente NIS.

La Direttiva NIS2

https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2024-09-04;138!vig=


I Soggetti NIS2



Enti  coinvolti a Livello Nazionale 

Oltre le PA centrali , oggi sono circa una trentina i Comuni Italiani che 
saranno coinvolti dall’impatto della NIS 2, a cui si sommano le 20 

Regioni e oltre 200 ASR e ASO

Ma le indicazioni della direttiva e le misure di sicurezza che dovranno 
essere attuate possono diventare degli elementi di analisi molto 

importanti per tutte le varie realtà, soprattutto perchè quanto definito 
dalla NIS 2 rappresenterà un modello di riferimento  

Impatti sulla PA Italiana



FONTE: https://www.agendadigitale.eu/sicurezza/nis2-perche-italia-francia-e-germania-seguono-strade-diverse/



Ambito di applicazione nella PA

Nell’ambito della Pubblica amministrazione i Settori individuati includono:

1. pubbliche amministrazioni centrali incluse nell’elenco annuale ISTAT delle PA, previsto dall’art. 1, 
c. 3, della L. 196/2009

2. regioni e province autonome di Trento e di Bolzano
3. città metropolitane
4. comuni con popolazione superiore a 100.000 abitanti e comunque i comuni capoluoghi di 

regione
5. società di trasporto pubblico urbano con bacino di utenza non inferiore a 100.000 abitanti
6. società di trasporto pubblico extraurbano operanti nell’ambito delle città metropolitane
7. aziende sanitarie locali
8. società in house degli enti richiamati che siano fornitrici di servizi informatici, dei servizi di 

trasporto sopra indicati, dei servizi di raccolta, smaltimento o trattamento di acque reflue urbane, 
domestiche o industriali ovvero servizi di gestione dei rifiuti.



Agenzia per la Cybersicurezza Nazionale 
https://www.acn.gov.it/

L’Agenzia per la Cybersicurezza Nazionale (ACN) svolge un ruolo centrale e 

strategico nell’attuazione della Direttiva NIS2 in Italia, in quanto autorità 

nazionale competente per la cybersicurezza. La sua funzione è definita dal 

Decreto Legislativo 4 settembre 2024, n. 138, che ha recepito la Direttiva (UE) 

2022/2555 (NIS2) nell’ordinamento italiano.

Il ruolo di ACN

https://www.acn.gov.it/


Agenzia per la Cybersicurezza Nazionale 
https://www.acn.gov.it/

Il ruolo di ACN

https://www.acn.gov.it/


Applicazione della Direttiva NIS2: elementi principali

1. la registrazione e l’aggiornamento delle informazioni (articolo 7);
2. responsabilizzazione degli organi di amministrazione e direttivi (articolo 23);
3. gli obblighi in materia di misure di sicurezza informatica (articolo 24);
4. gli obblighi in materia di notifica di incidente (articolo 25);
5. per alcune tipologie di soggetti, gli obblighi in materia di banca dei dati di registrazione dei nomi di 

dominio (articolo 29);
6. la categorizzazione delle attività e dei servizi (articolo 30).

Ovvero in sintesi

• Formazione
• Gestione del rischio e prevenzione
• Obblighi di comunicazione: incidenti, flussi e dati
• Continuità del business



Sono individuate precise responsabilità in capo agli organi di amministrazione del soggetto, i quali approvano e sovraintendono 
all’implementazione delle misure oltre a essere responsabili delle eventuali violazioni.

ART. 23..

(Organi di amministrazione e direttivi)

1. Gli organi di amministrazione e gli organi direttivi dei 

soggetti essenziali e importanti:

a) approvano le modalità di implementazione 

delle misure di gestione dei rischi per la 

sicurezza informatica adottate da tali soggetti 

ai sensi dell'articolo 24;

b) sovrintendono all'implementazione degli 

obblighi di cui al presente capo e di cui 

all'articolo 7;

c) sono responsabili delle violazioni di cui al 

presente decreto.

2. Gli organi di amministrazione e gli organi direttivi dei 

soggetti essenziali e importanti:

a) sono tenuti a seguire una formazione in materia 

di sicurezza informatica;

b) promuovono l'offerta periodica di una formazione 

coerente a quella di cui alla lettera a) ai loro 

dipendenti, per favorire l'acquisizione di 

conoscenze e competenze sufficienti al fine di 

individuare i rischi e valutare le pratiche di 

gestione dei rischi per la sicurezza informatica e 

il loro impatto sulle attività del soggetto e sui 

servizi

Organi di Amministrazione e Direttivi



La Direttiva NIS2 – Focus Obblighi di base D.LGS 138/2024

Art. 25 – Obblighi in materia di notifica di incidente

I soggetti essenziali e i soggetti importanti devono notificare, senza ingiustificato ritardo, allo CSIRT ogni incidente 
che ha un impatto significativo sulla fornitura dei loro servizi. 

• senza ingiustificato ritardo, e comunque entro 24 ore da quando sono venuti a conoscenza dell'incidente 
significativo, una pre-notifica che, ove possibile, indichi se l'incidente significativo possa ritenersi il 
risultato di atti illegittimi o malevoli oppure possa avere un impatto transfrontaliero;

• senza ingiustificato ritardo, e comunque entro 72 ore (24 ore nel caso di un prestatore di servizi fiduciari) 
da quando sono venuti a conoscenza dell'incidente significativo, una notifica dell'incidente che, ove 
possibile, aggiorni le informazioni già trasmesse nella pre-notifica e indichi una valutazione iniziale 
dell'incidente significativo, comprensiva della sua gravità e del suo impatto, nonché, ove disponibili, gli 
indicatori di compromissione;

• una relazione finale entro un mese dalla trasmissione della notifica di incidente.



Per i soggetti Privati:

fino a 10 milioni o fino al 2% del totale del 
fatturato annuo su scala mondiale per l’esercizio 
precedente del soggetto, o, in caso di soggetti 
importanti, fino a 7 milioni o fino al 1,4% del 
totale del fatturato mondiale:

Il trattamento sanzionatorio viene differenziato in base al tipo di violazione e alla qualifica del soggetto. In 
particolare, la violazione dei seguenti obblighi è sanzionata, in caso di soggetti essenziali: 

• l’inosservanza degli obblighi imposti agli organi di amministrazione;
• la mancata implementazione delle misure tecniche, organizzative ed operative;
• l’assenza di notifica.

Per le pubbliche amministrazioni

sanzioni amministrative pecuniarie 
variano da 25.000 a 125.000 €.

Direttiva NIS2: sanzioni



Una novità introdotta dal Decreto Legislativo è la previsione di un minimo edittale delle sanzioni che è un 
ventesimo o di un trentesimo del massimo edittale rispettivamente per i soggetti essenziali e quelli importanti.

È prevista una sanzione fino al 0,1% o fino allo 0,07% del fatturato mondiale annuo per le violazioni considerate 
meno gravi, ossia:

• la mancata registrazione, comunicazione o aggiornamento delle informazioni sulla piattaforma dell’ACN;
• l’inosservanza delle modalità stabilite da ACN per la registrazione, comunicazione o aggiornamento dei dati;
• la mancata comunicazione o aggiornamento dell’elenco delle attività e servizi ai fini della loro 

categorizzazione;
• la mancata attuazione degli obblighi relativi agli schemi di certificazione;
• la mancata collaborazione con l’ACN nello svolgimento dei suoi compiti e nell’esercizio dei suoi poteri;
• la mancata collaborazione con il CSIRT Italia.
• In caso di reiterazione delle violazioni, le sanzioni possono essere aumentate fino al triplo.

Direttiva NIS2: sanzioni



Al di là delle sanzioni amministrative pecuniarie di cui può essere destinatario l’ente, il decreto di 
recepimento della Direttiva NIS 2 introduce sanzioni accessorie anche per:

• gli organi di amministrazione;
• le persone fisiche responsabili di un soggetto essenziale o che agisca in qualità di suo 

rappresentante legale con l’autorità di rappresentarlo, di prendere decisioni per suo conto o di 
esercitare un controllo sul soggetto stesso;

• l’amministratore delegato;
• i legali rappresentanti del soggetto essenziale o importante.

Essi non potranno svolgere funzioni dirigenziali all’interno dell’ente, finché lo stesso non avrà adottato 
le misure necessarie a porre rimedio alle carenze riscontrate dall’Agenzia per la Cybersicurezza 
Nazionale, o finché non si sarà conformato alle prescrizioni indicate dalla stessa.

Direttiva NIS2: sanzioni



5 Qualsiasi persona fisica responsabile di un soggetto essenziale o che agisca in qualità di suo rappresentante legale
con l'autorità di rappresentarlo, di prendere decisioni per suo conto o di esercitare un controllo sul soggetto stesso, 
assicura il rispetto delle disposizioni di cui al presente decreto. Tali persone fisiche possono essere ritenute
responsabili dell'inadempimento in caso di violazione del presente decreto da parte del soggetto di cui hanno
rappresentanza. 

6. Qualora il soggetto non adempia nei termini stabiliti dalla diffida di cui all'articolo 37, commi 6 e 7, l'Autorità
nazionale competente NIS può disporre nei confronti delle persone fisiche di cui al comma 5 del presente articolo, ivi
inclusi gli organi di amministrazione e gli organi direttivi di cui all'articolo 23 dei soggetti essenziali e dei soggetti
importanti, nonché di quelle che svolgono funzioni dirigenziali a livello di amministratore delegato o 
rappresentante legale di un soggetto essenziale o importante, l'applicazione della sanzione amministrativa
accessoria della incapacità a svolgere funzioni dirigenziali all'interno del medesimo soggetto. Tale sospensione
temporanea è applicata finchè il soggetto interessato non adotta le misure necessarie a porre rimedio alle carenze o 
a conformarsi alle diffide di cui all'articolo 37, commi 6 e 7. 

7. Ai dipendenti pubblici che esercitano i poteri di cui al comma 5, si applicano le norme in materia di responsabilità
dei dipendenti pubblici e dei funzionari eletti o nominati. In particolare, la violazione degli obblighi di cui al presente
decreto può costituire causa di responsabilità dirigenziale, disciplinare e amministrativo-contabile. 

ART. 38 Commi 5,6 e 7 



Circolare ASSONIME 
sulle responsabilità 
degli organi Direttivi



Gli incidenti sono sempre 
più a rischio risarcimento 
per gli interessati



Il decreto legislativo 138/2024 di recepimento della Direttiva NIS 2 precisa che a essere responsabile della corretta 
implementazione della normativa in questione è qualsiasi persona fisica che sia in qualche modo responsabile di 
un soggetto essenziale o che agisca in qualità di suo rappresentante legale con l’autorità di rappresentarlo, di 
prendere decisioni o di esercitare un controllo sul soggetto stesso

Articolo 16
(Elencazione degli organi di amministrazione e direttivi)

1. Ai fini dell'articolo 15, comma 3, lettera b), tramite il Servizio NIS/Aggiornamento annuale, gli utenti 
elencano i codici fiscali delle persone fisiche che compongono gli organi di amministrazione e direttivi, 
indicandone l'indirizzo di posta elettronica certificata.

2. Le informazioni di cui al comma 1 sono confermate dal punto di contatto.
3. Al fini dell'articolo 7, comma 4, lettera c), del decreto NIS, le persone fisiche appartenenti agli organi 

di amministrazione e direttivi del soggetto NIS accettano tale indicazione

Responsabilità degli Organi di Amministrazione e Direttivi



1. La registrazione e l’aggiornamento delle informazioni (articolo 7); (28 FEB e 31* MAG di ogni anno)

2. responsabilizzazione degli organi di amministrazione e direttivi (articolo 23); (30 SET 26)

3. gli obblighi in materia di misure di sicurezza informatica (articolo 24); (30 SET 26)

4. gli obblighi in materia di notifica di incidente (articolo 25); (Obbligo dal 1/1/26)

5. Nomina del referente CSIRT (entro il 31/12/2025)

NIS2

Prorogato al 31 luglio per l’anno 2025

La Direttiva NIS2 – Scadenze



Nell’impianto regolatorio è di fondamentale 
importanza anche il principio di proporzionalità, 
realizzato tramite l’attività di categorizzazione delle 
attività e dei servizi dei soggetti NIS (articolo 30).
L'attività, che dovrà essere condotta a partire dal 
2026 (articolo 42), consentirà ai soggetti NIS di 
distinguere, all’interno della loro organizzazione e 
con il supporto di ACN, i diversi livelli di esposizione 
al rischio dei propri sistemi informativi e di rete. A 
tali sistemi si applicheranno, coerentemente con la 
loro esposizione al rischio, maggiori obblighi 
finalizzati a innalzarne progressivamente i livelli di 
sicurezza informatica.

Modello di categorizzazione delle attività e dei servizi

FONTE :https://www.acn.gov.it/portale/nis/la-normativa



Aggiornamento delle informazioni compreso elenco dei fornitori rilevanti (scadenza 31 maggio)

Comunicazione della categorizzazione delle attività (scadenza 30 giugno)



Categorizzazione delle attivita



OBBLIGO DI 
COMUNICAZIONE 
dal 1 maggio al 30 giugno





MACRO AREE

Ricerca, sviluppo e progettazione

Insieme delle attività e dei servizi finalizzati alla ricerca, sviluppo e progettazione, ivi inclusi lo studio di nuove 
tecnologie e materiali, la prototipazione e sperimentazione di nuovi prodotti, le partnership e collaborazioni 
scientifiche, la definizione ed elaborazione di progetti, la gestione della proprietà intellettuale e dei brevetti nonché 
il controllo di conformità dei servizi dell’organizzazione anche in relazione ai fornitori

Gestione finanziaria
Insieme delle attività e dei servizi finalizzati alla gestione finanziaria, ivi inclusi la pianificazione finanziaria, la 
gestione dei flussi di cassa, la fatturazione e i pagamenti, la contabilità, il bilancio e l'amministrazione
della tesoreria.

Gestione dei Clienti 
Insieme delle attività e dei servizi finalizzati alla gestione dei clienti, ivi inclusi l'onboarding, la gestione 
dell'anagrafica e del CRM, l'help desk e il supporto tecnico di primo livello, la gestione delle richieste commerciali e 
di servizio, il monitoraggio della soddisfazione.

Gestione delle risorse umane
Insieme delle attività e dei servizi finalizzati alla gestione delle risorse umane, ivi inclusi la selezione e il 
reclutamento, la gestione amministrativa e la retribuzione, la valutazione delle performance, la formazione e lo 
sviluppo delle competenze.

Logistica

Insieme delle attività e dei servizi finalizzati alla logistica, ivi inclusi la pianificazione e la gestione dei flussi logistici, 
la gestione dello stoccaggio e del magazzino, la preparazione degli ordini (picking e packing), la gestione delle 
spedizioni, la distribuzione e la consegna, anche in relazione al supporto del funzionamento generale 
dell'organizzazione.

Comunicazione e marketing
Insieme delle attività e dei servizi finalizzati alla comunicazione e al marketing, ivi inclusi la gestione dei canali di 
comunicazione digitali e social, le relazioni esterne e l'ufficio stampa, la gestione dell'identità e del brand, la 
produzione di contenuti, la gestione degli eventi e delle campagne promozionali.

Gestione amministrativa
Insieme delle attività e dei servizi finalizzati alla gestione amministrativa ivi inclusi la gestione e l'amministrazione 
degli immobili, la gestione dei contratti, la gestione amministrativa dei fornitori e delle forniture, la gestione fiscale 
e tributaria, la gestione delle pratiche amministrative e autorizzative.

Altri servizi e attività Insieme delle attività e dei servizi che non rientrano nelle altre macro-aree





Monitoraggio e controllo Impatto alto
Produzione di beni e servizi Impatto medio
Ricerca, sviluppo e progettazione Impatto medio
Gestione finanziaria Impatto basso
Gestione dei clienti Impatto basso
Gestione delle risorse umane Impatto basso
Logistica Impatto minimo
Comunicazione e marketing Impatto minimo
Gestione amministrativa Impatto minimo
Altri servizi e attività Impatto minimo

IMPATTI su MACRO AREE



Comunicazione 
e marketing 

Attivita 
strategiche 

Attivita di 
coordinamento

Definire la strategia di branding e stabilire le linee guida di comunicazione 
dell'organizzazione.
•  Analizzare il mercato e i competitor, definendo il posizionamento strategico, 
la segmentazione e il target di riferimento.
• Sviluppare la strategia di offerta e il piano di go-to-market, gestendo il 
portfolio e l'intero ciclo di vita del prodotto.

Coordinare l'ufficio stampa e l'organizzazione degli eventi, gestendo le 
situazioni di crisi, il media monitorizza la sentiment analysis.
• Assicurare la governance dei canali digitali, supervisionando le approvazioni 
legali e di conformità e monitorando i relativi KPI.
• Gestire e coordinare i canali di distribuzione commerciale.
• Pianificare ed eseguire le campagne di comunicazione integrata.

ESEMPI ACN DI CATEGORIZZAZIONE ATTIVITA



!!! ATTENZIONE !!!

GLI ESEMPI RIPORTATI NEI TEMPLATE DI ACN NON SONO 
PRESCRITTIVI NE ESAUSTIVI, SONO UNICAMENTE DEGLI ESEMPI DI 
CATEGORIZZAZIONE DELLE ATTIVITA PER INDICARE FORMALISMO E 
GRANULARITA’ CON CUI ACN SI ASPETTA IL RISCONTRO



Gestione 
delle risorse 
umane 

Assunzione 

Sviluppo HR

Amministrazione

• Curare il processo di reclutamento, selezione e inserimento in azienda, 
gestendo la relativa contrattualistica.

• Implementare il sistema di valutazione delle performance e definire i piani 
formativi individuali e collettivi.

• Amministrare la rilevazione presenze e le retribuzioni, gestendo le 
relazioni sindacali, il clima interno e garantendo la salute, la sicurezza e la 
compliance lavoristica.

ESEMPI ACN DI CATEGORIZZAZIONE ATTIVITA

Nella analisi della macro area potrei 
eventualmente aggiungere/sostituire 

• Gestire e aggiornare l’anagrafica del personale nei sistemi informativi 
HR, monitorando dati contrattuali, qualifiche, scadenze, ferie, 
permessi e posizioni organizzative.

• Analizzare i dati del personale attraverso report e dashboard HR per 
supportare decisioni su fabbisogni, turnover, assenteismo, 
competenze e pianificazione delle risorse.



Produzione di 
beni e servizi 

Servizi Digitali

Gestione Cloud 
Provider

Gestione servizi DNS

• Eseguire la registrazione: Inoltrare la richiesta di assegnazione di un nuovo dominio al Registry competente (es. 
Registro .ito .com) per conto del cliente.
• Gestire il ciclo di vita del dominio: Processare i rinnovi, i trasferimenti (tramite codice AuthInfo) e le modifiche ai 
contatti amministrativi/tecnici.
• Fornire servizi DNS di base: Configurare i record NS (Name Server) iniziali per rendere il dominio risolvibile in rete
• Provisionare risorse (laaS): Allocare dinamicamente CPU, RAM e Storage virtuali su richiesta del cliente tramite 
hypervisor.
• Erogare piattaforme (PaaS): Mettere a disposizione ambienti di runtime gestiti (es. Kubernetes,Database) pronti per il 
deploy di applicazioni.
• Orchestrare i servizi: Gestire l'automazione che crea, scala e distrugge le istanze in base alle regoledefinite dall'utente.
• Erogare potenza elettrica: Fornire energia stabilizzata e continua (tramite UPS e generatori) ai rack ospitati.
• Gestire il raffreddamento: Produrre aria o liquido refrigerato per mantenere la temperatura operativa dei server 
(HVAC).
• Fornire spazio fisico (Colocation): Mettere a disposizione cabinet sicuri e interconnessi per l'alloggiamento degli 
apparati dei clienti.
• Erogare servizi strumentali: Fornire all'ente controllante i servizi operativi delegati (es. gestionepaghe, servizi IT, 
gestione protocollo).
• Gestire servizi pubblici locali: Operare infrastrutture e servizi per la cittadinanza su mandato dellaPA (es. gestione 
parcheggi, illuminazione pubblica, riscossione tributi).
• Gestire piattaforme Smart City: Monitorare e operare i sensori e i sistemi loT urbani (es. varchi ZTL, rilevamento 
ambientale) per il controllo del territorio

ESEMPI ACN SPECIFICI PER CATEGORIA SOGGETTO NIS



Monitoraggio e 
controllo 

Servizi Digitali

Gestione Cloud 
Provider

Gestione servizi DNS

Monitorare i servizi al cittadino (Smart City): Supervisionare le piattaforme digitali gestite per conto dell'Ente 
(es. pagamento tributi, anagrafe, ZTL) garantendo uptime e sicurezza dei dati.
• Controllare le infrastrutture urbane: Se applicabile, monitorare i sistemi di illuminazione pubblica 
intelligente, i semafori o i parcheggi automatizzati gestiti dalla società partecipata.
• Verificare la compliance amministrativa: Monitorare i flussi informativi verso la PA controllante per garantire 
la trasparenza e la correttezza dei dati di bilancio e di servizio.
• Proteggere i dati dei contribuenti: Sorvegliare gli accessi ai database che contengono dati sensibili dei 
cittadini gestiti in outsourcing per conto del Comune/Regione.
• Supervisionare gli Hypervisor: Monitorare lo stato del layer di virtualizzazione che separa le risorse dei vari 
tenant (clienti) per garantire isolamento e performance.
• Monitorare le API di gestione: Controllare la disponibilità delle interfacce programmatiche che permettono 
ai clienti di creare o distruggere risorse cloud.
• Gestire la capacità (Capacity Planning): Analizzare i trend di utilizzo di CPU, RAM e Storage per allocare 
risorse dinamicamente senza interrompere i servizi.
• Controllare i parametri ambientali: Monitorare h24 temperatura e umidità nelle sale server (isole 
calde/fredde) per prevenire guasti hardware.
• Supervisionare l'alimentazione elettrica: Verificare lo stato degli UPS, dei generatori ausiliari e delle PDU 
(Power Distribution Units) per garantire la continuità assoluta (Tier IV).
• Monitorare le transazioni EPP: Sorvegliare in tempo reale lo stato e i tempi di risposta delle connessioni 
verso i Registri (Registry) per rilevare fallimenti nelle procedure di registrazione o rinnovo.
• Tracciare le modifiche critiche: Controllare i log delle attività per evidenziare variazioni anomale ai record 
DNS autoritativi o ai dati di contatto (WHOIS) che potrebbero indicare tentativi di Domain Hijacking.













In sintesi:

Gli organi di amministrazione e gli organi direttivi NON devono occuparsi direttamente 
dell’implementazione delle misure di sicurezza, ma devono:

- Supervisionare i processi di gestione della sicurezza informatica

- Definire la propensione al rischio dell’Ente

- Garantire lo svolgimento di adeguate attività di formazione

- Approvare i piano di attuaizne della normativa all'interno dell'Ente 

Cosa devono fare gli Organi di Amministrazione e Direttivi



Cybersecurity: Vulnerabilità, tecniche di 
attacco, il fattore umano



Cos’è la Cybersecurity

La sicurezza NON E’ un prodotto o un servizio

La sicurezza E’ l’insieme di:

• Processi
• Regole - Procedure
• Servizi specializzati
• Risorse
• Organizzazione
• Cultura
• Strumenti
• Controlli



I principi fondamentali

RISERVATEZZA
• Avere la certezza che una determinata informazione possa essere conosciuta solo da chi ha 

il diritto di farlo

INTEGRITA’
• Avere la certezza che una determinata informazione possa essere modificata solo da chi ha 

diritto di farlo e solo attraverso modalità note e verificabili

DISPONIBILITA’
• Avere la certezza che una determinata informazione possa essere prontamente reperita ed 

utilizzata tutte le volte che si ha necessità di farlo



«Se conosci il nemico e conosci te stesso, non 
devi temere il risultato di cento battaglie.

Se conosci te stesso ma non il nemico, per ogni 
vittoria ottenuta subirai anche una sconfitta.

Se non conosci né il nemico né te stesso, 
soccomberai in ogni battagia»

Sun Tzu - "L'arte della guerra" VI secolo a.C.

Conosci il nemico



Conosci il nemico



Conosci il nemico

Le principali cause individuate da ACN:

1. gestione decentralizzata dei sistemi IT, con reparti che adottano soluzioni differenti senza una 
politica di sicurezza comune;

2. obsolescenza delle tecnologie, con dispositivi medicali non aggiornabili che rimangono 
vulnerabili;

3. carenza di personale specializzato, con la sicurezza informatica spesso affidata a personale IT non 
dedicato.



La Cyber Kill Chain descrive i passaggi seguiti dagli hacker per effettuare un 
attacco informatico:

1. Ricognizione: Identificazione del bersaglio attraverso la raccolta di 
informazioni.

2. Armamento: Creazione di un malware specifico per il bersaglio.
3. Consegna: Trasmissione del malware al bersaglio, ad esempio tramite 

email.
4. Sfruttamento: Il malware sfrutta una vulnerabilità per entrare nel 

sistema.
5. Installazione: Il malware si installa consentendo l'accesso futuro.
6. Comando e Controllo: L'hacker comanda il malware da remoto.
7. Azioni sugli Obiettivi: L'hacker esegue azioni dannose, come furto di dati.

Ogni fase rappresenta un'opportunità per intercettare e bloccare l'attacco.

Conosci il nemico: la kill chain



RANSOMWARE: Estorsione Digitale

Il ransomware è un tipo di malware che limita o impedisce agli 
utenti di accedere ai loro sistemi o file, richiedendo il pagamento 
di un riscatto per il ripristino dell'accesso.

Gli utenti colpiti vedono di solito un messaggio che spiega come 
pagare il riscatto per sbloccare i propri file o sistema.

Il pagamento è spesso richiesto in criptovalute, come Bitcoin, per 
mantenere l'anonimato degli aggressori



Estorsione Singola

In un attacco ransomware classico, i dati della vittima 
vengono crittografati e l'accesso viene negato fino al 
pagamento di un riscatto.

Non ci sono ulteriori minacce o azioni da parte degli 
aggressori.

RANSOMWARE: Estorsione Digitale + livelli



Obiettivi

Gli obiettivi principali del "vulnerability assessment" sono:

1. Identificare le vulnerabilità esistenti nei sistemi informatici.

2. Quantificare la gravità e il potenziale impatto di queste 
vulnerabilità.

3. Prioritizzare l'ordine di risoluzione basato sul rischio che 
ciascuna vulnerabilità rappresenta.

Analisi delle Vulnerabilità



Utilità

Il "vulnerability assessment" è fondamentale per mantenere la 
sicurezza dei sistemi informatici. I suoi benefici includono:

• Prevenzione di Attacchi: Identificare e correggere le vulnerabilità prima 
che gli aggressori possano sfruttarle.

• Conformità Normativa: Assicurare che i sistemi siano conformi agli 
standard di sicurezza richiesti da leggi e regolamenti.

• Gestione del Rischio: Aiutare le organizzazioni a comprendere e gestire 
meglio i rischi associati alle vulnerabilità dei loro sistemi.

• Miglioramento Continuo: Fornire un percorso chiaro per il miglioramento 
continuo delle pratiche di sicurezza.

Analisi delle Vulnerabilità



Il Social Engineering è una tecnica di manipolazione psicologica 
utilizzata per indurre le persone a compiere azioni o a rivelare 
informazioni confidenziali.

È spesso impiegato in attacchi informatici non perché sfrutta 
vulnerabilità nei software, ma piuttosto vulnerabilità umane. 

SOCIAL ENGINEERING



Esempi comuni

• Phishing: Email o messaggi che sembrano provenire da fonti 
affidabili, come banche o enti governativi, ma che in realtà sono 
trappole per ottenere dati sensibili (password, numeri di carta di 
credito, ecc.).

• Pretexting: L'attaccante crea una storia credibile (un pretesto) per 
ottenere informazioni riservate. Questo potrebbe includere, ad 
esempio, fingere di essere un collega o un responsabile che necessita 
di accesso urgente a determinati dati.

• Baiting: Simile al phishing, ma con l'aggiunta di un "esca", come 
l'offerta di software gratuito su un supporto infetto, che una volta 
utilizzato può compromettere il sistema

SOCIAL ENGINEERING



Fonte: https://www.proofpoint.com/it/blog/email-and-cloud-threats/tips-developing-your-ransomware-defense-strategy



Come ci proteggiamo?

• Formazione e sensibilizzazione: Educare il personale sulla natura e 
sui metodi del Social Engineering è fondamentale. Riconoscere le 
tattiche usate può aiutare a prevenire gli attacchi.

• Verifica: Insegnare ai colleghi a verificare l'identità di chi richiede 
informazioni sensibili, soprattutto se la richiesta arriva tramite canali 
non ufficiali.

• Politiche di sicurezza: Avere chiare politiche di sicurezza che 
includano procedure per la gestione delle richieste di informazioni 
sensibili può ridurre il rischio di cadere vittima di questi attacchi.

SOCIAL ENGINEERING



Non segnalo un incidente di sicurezza perché…

…sentirsi VULNERABILI ha un effetto 
paralizzante sull’essere umano.

Riferire gli incidenti…



L'"Incident Response" (risposta agli incidenti) è un approccio 
organizzato per affrontare e gestire le conseguenze di un 
attacco informatico o di una violazione della sicurezza, con 
l'obiettivo di limitare il danno e ridurre il tempo di recupero e i 
costi.

Risposta agli incidenti



Pensiamo a un incendio in un edificio: l'obiettivo principale è non 
solo spegnere l'incendio il più rapidamente possibile, ma anche 
evacuare in sicurezza le persone, limitare i danni e investigare 
sulle cause per prevenire futuri incendi.

In modo simile, l'Incident Response si occupa di "spegnere" gli 
attacchi informatici, proteggere i dati e le risorse, e apprendere 
dall'incidente per rafforzare le difese.

Risposta agli incidenti



preparazione: sviluppo di un piano di risposta agli incidenti, formazione del 
team di risposta e preparazione delle risorse necessarie

identificazione: rilevamento di un potenziale incidente di sicurezza attraverso 
sistemi di monitoraggio, allarmi o segnalazioni

eradicazione: rimozione della causa dell'incidente, che può implicare la 
disinfestazione da malware o la chiusura di vulnerabilità sfruttate

recupero: ripristino dei sistemi e dei servizi alla loro operatività normale, 
assicurandosi che non siano più vulnerabili agli stessi attacchi

post-incident review: analisi dell'incidente per trarre insegnamenti, 
migliorare i processi di risposta e rafforzare le misure di sicurezza

contenimento: adozione di misure immediate per limitare l'estensione 
del danno che può includere l'isolamento della rete o dei dispositivi 
colpiti.

Risposta agli incidenti – processo di incident response



ridurre l'impatto finanziario e di 
reputazione derivante da 

violazioni o attacchi informatici

limitazione del danno ripristino rapido
assicurare il ritorno alla normalità 

operativa in breve tempo e minimizzare 
l'interruzione delle attività

conformità legale miglioramento continuo
molte normative richiedono piani di 
risposta agli incidenti e notifiche in 

caso di violazioni dei dati

ogni incidente offre l'opportunità di 
rafforzare le difese contro future 

minacce

Risposta agli incidenti: perché è importante?



Esempi pratici di attacchi  o truffe





Secondo un nuovo studio di Capterra, i dirigenti aziendali sono sempre più il 
bersaglio di attacchi informatici. Le aziende devono assicurarsi che i dipendenti, 
e soprattutto i dirigenti, siano formati e pronti a evitare e rispondere alle 
minacce informatiche che potrebbero ricevere

Gli attacchi informatici alle aziende italiane sono sempre più diffusi e i dirigenti, 
probabilmente a causa della quantità di dati a cui hanno solitamente accesso, stanno 
diventando un bersaglio comune. Il 58% degli intervistati nel nostro studio Executive 
Cybersecurity 2024*, afferma che almeno uno dei propri dirigenti è stato preso di mira da 
una minaccia alla sicurezza informatica negli ultimi 18 mesi.

FONTE: https://www.capterra.it/blog/7533/sicurezza-informatica-aziendale-minacce



I dati 2024 dell’attività della Polizia postale in Lombardia: 9,6 milioni persi in frodi informatiche

Netta contrazione anche delle frodi informatiche -21%, con 564 casi rispetto ai 713 del 2023 ma gli importi persi 

sono aumentati del 30%, passando da 7,4 milioni di euro a 9,6 milioni. Tra le tipologie in crescita spiccano (+62%) 

le cosiddette “CEO fraud”, ovvero frodi in cui il truffatore, spacciandosi per l’Amministratore Delegato o comunque 

un alto dirigente di un’azienda, si mette in contatto con un dipendente e lo convince a effettuare bonifici verso conti 

correnti esteri riferibili all’organizzazione criminale.

I Dati in Lombardia

https://www.youtube.com/watch?v=sflGB--jxws



FONTE: https://www.facile.it/prestiti/parola-all-esperto/frodi-sui-pagamenti-2025-i-dati-della-banca-d-italia.html







Un’ondata di attacchi informatici mirati sta colpendo il sistema NoiPa, il portale utilizzato dal Ministero dell’Economia e delle 
Finanze per l’erogazione degli stipendi ai dipendenti pubblici e la gestione di numerose altre voci fiscali. L’allarme è stato 
lanciato dopo la scoperta di numerosi casi di furto di identità digitale tramite SPID (Sistema Pubblico di Identità Digitale), che 
hanno permesso ai cybercriminali di modificare i dati di pagamento e deviare su conti correnti fraudolenti stipendi statali, 
pensioni, assegni unici e rimborsi Irpef.

20 maggio 2025





FONTE: https://www.ilmessaggero.it/schede/spid_rubato_truffa_rimborsi_730_doppio_spid_come_difendersi_cosa_fare_subito-8768946.html#



Il pericolo nascosto del “port jacking”
La Transportation Security Administration (TSA) ha 
recentemente emesso un avvertimento chiaro: i 
caricatori USB pubblici possono essere vulnerabili 
agli attacchi informatici. Questo tipo di minaccia, 
noto come “port jacking”, consiste nella possibilità 
che hacker installino malware all’interno delle porte 
di ricarica, con l’obiettivo di accedere ai dati 
personali degli utenti

Collegando il proprio telefono a una porta USB 
manomessa, il dispositivo può interpretare quella 
connessione come una tastiera virtuale, oppure può 
essere indotto a scaricare un’app dannosa. In 
entrambi i casi, il controllo del dispositivo può essere 
compromesso. Per questo motivo gli esperti 
sconsigliano vivamente l’utilizzo delle porte USB 
pubbliche.



Grazie

pierpaolo.gruero@csi.it
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