FUNCTION

CATEGORY

CATEGORY DESCRIPTION

ID SUB-CATEGORY

SUB-CATEGORY

ID REQUISITO

REQUISITO

Applicabile ai sistemi
informativi e di rete
rilevanti

SOGGETTO
ESSENZIALE

Il contesto — missione, aspettative degli
Contesto :ﬁﬁ:ﬁi@:ﬁ:{:ﬁ:ﬁi;.eeqil:.lz::;slsg:tue Gli obiettivi, le capacita e i servizi critici dai quali
GOVERN et P " g GV.0C-04 gli 1 o che si GV.0C-04.1 E un elenco dei sistemi i ivi e di rete rilevanti. X -
organizzativo decisioni di gestione del rischio di - . .
5 o ) dall sono e
cybersecurity dell'organizzazione &
compreso1.
Le priorita, i vincoli, le dichiarazioni sulla
Strategia di tolleranza e la propensione al rischio, e le Le attivita e gli esiti della gestione del rischio di Nell'ambito dei processi di gestione del rischio del soggetto NIS e nel rispetto delle politiche di cui alla misura
GOVERN estione dil rischio assunzioni dell'organizzazione sono stabilite, GV.RM-03 cybersecurity sono parte integrante dei processi di GV.RM-03.1 GV.PO-01, & definito, attuato, aggiornato e documentato un piano di gestione dei rischi per la sicurezza X -
g comunicate e utilizzate per supportare le gestione del rischio dell'organizzazione. informatica per identificare, analizzare, valutare, trattare e monitorare i rischi.
decisioni sul rischio operativo.
I ruoli, le responsabilita e i correlati poteri in
Ruoli, materia di cybersecurity per promuovere I ruoli, le responsabilita e i correlati poteri relativi N q " e P 3 A 5 - q
GOVERN lita e ility. 1a N delle GV.RR-02 A R e i 6 e sy So GV.RR-02.1 E] deﬂ'nlta. a;_)prov_ata dagli orga_nl di amr_nmlstrazpne e direttivi, e re.s.a. nota_alle artlcolazm_n! competenti del soggetto X .
. N A N oL I N . NIS, I'organizzazione per la sicurezza informatica e ne sono stabiliti ruoli e responsabilita.
correlati poteri | prestazioni e il miglioramento continuo sono stabiliti, comunicati, compresi e applicati.
stabiliti e comunicati.
I ruoli, le responsabilita e i correlati poteri in
Ruoli, materia di cybersecurity per promuovere ! ruoli, le responsabilita e  correlati poteri relativi E mantenuto un elenco aggiornato del personale dell'organizzazione di cui al punto 1 avente specifici ruoli e
GOVERN ilitae |1 ility, a ione delle GV.RR-02 alla gestione del rischio di cybersecurity sono GV.RR-02.2 1o un ¢ 99 @' persol 9 p P X -
N N L : o . " P responsabilita ed & reso noto alle articolazioni competenti del soggetto NIS.
correlati poteri prestazioni e il miglioramento continuo sono stabiliti, comunicati, compresi e applicati.
stabiliti e comunicati.
I ruoli, le responsabilita e i correlati poteri in
Ruoli, materia di cybersecurity per promuovere I ruoli, le responsabilita e i correlati poteri relativi A q A 4 o f
GOVERN ilitae |l ility, la delle GV.RR-02 alla gestione del rischio di cybersecurity sono GV.RR-02.3 Al ER Ll " . pe.r B N fjl ot .al pu'ntol e iicontatio e X -
. N A N . I N . almeno un suo sostituto, di cui alla determina adottata ai sensi dell'articolo 7, comma 6 del decreto NIS.
correlati poteri | prestazioni e il miglioramento continuo sono stabiliti, comunicati, compresi e applicati.
stabiliti e comunicati.
I ruoli, le responsabilita e i correlati poteri in
Ruoli, materia di cybersecurity per promuovere I ruoli, le responsabilita e i correlati poteri relativi I ruoli e le responsabilita di cui al punto 1 sono riesaminati e, se opportuno, aggiornati periodicamente e
GOVERN ilitae |l ility, la i delle GV.RR-02 alla gestione del rischio di cybersecurity sono GV.RR-02.4 comungque almeno ogni due anni, nonché qualora si verifichino incidenti significativi, variazioni organi: ive o X -
correlati poteri prestazioni e il miglioramento continuo sono stabiliti, comunicati, compresi e applicati. mutamenti dell'esposizione alle minacce e ai relativi rischi.
stabiliti e comunicati.
I ruoli, le responsabilita e i correlati poteri in
Ruoli, materia di cybersecurity per promuovere La cybersecurity & inclusa nelle pratiche delle Per almeno i sistemi informativi e di rete rilevanti, il personale autorizzato ad accedervi & individuato previa
GOVERN ilita e ility, la i delle GV.RR-04 risor);e umane Y p GV.RR-04.1 valutazione dell’esperienza, capacita e affidabilita e deve fornire idonea garanzia del pieno rispetto della X X
correlati poteri prestazioni e il miglioramento continuo sono : normativa in materia di sicurezza informatica.
stabiliti e comunicati.
I ruoli, le responsabilita e i correlati poteri in
Ruoli, materia di cybersecurity per promuovere La cybersecurity & inclusa nelle pratiche delle Gli amministratori di sistema dei sistemi informativi e di rete sono individuati previa valutazione dell’esperienza,
GOVERN ilitae |l ility, la i delle GV.RR-04 risocrie umane Y GV.RR-04.2 capacita e affidabilita e devono fornire idonea garanzia del pieno rispetto della normativa in materia di sicurezza X -
correlati poteri prestazioni e il miglioramento continuo sono : informatica.
stabiliti e comunicati.
I ruoli, le responsabilita e i correlati poteri in
Ruoli, materia di cybersecurity per promuovere T A q 3 - A . p q q
GOVERN lita e ility. 1a ione delle GV.RR-04 L'a cybersecurity & inclusa nelle pratiche delle GV.RR-04.3 Nel r_|spetto delle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione ai X -
N N A N risorse umane. punti 1 e 2.
correlati poteri | prestazioni e il miglioramento continuo sono
stabiliti e comunicati.
I ruoli, le responsabilita e i correlati poteri in
Ruoli, materia di cybersecurity per promuovere La cybersecurity & inclusa nelle pratiche delle In accordo agli esiti della valutazione del rischio di cui alla misura ID.RA-05, sono definiti a livello contrattuale gli
GOVERN ilitae |l" ility, la i delle GV.RR-04 risocrie umane Y P GV.RR-04.4 eventuali obblighi, in materia di sicurezza informatica, che rimangono validi dopo la cessazione o la modifica del X -
correlati poteri | prestazioni e il miglioramento continuo sono : rapporto di lavoro dei dipendenti del soggetto NIS (ad esempio prevedendo clausole in materia di riservatezza).
stabiliti e comunicati.
I ruoli, le responsabilita e i correlati poteri in
Ruoli, materia di cybersecurity per promuovere T A q 3 - A . p q
GOVERN iitae |1 ility. la delle GV.RR-04 L'a cybersecurity & inclusa nelle pratiche delle GV.RR-04.5 Nel rispetto delle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione al X -
" N el H y risorse umane. punto 4.
correlati poteri | prestazioni e il miglioramento continuo sono
stabiliti e comunicati.




La politica di cybersecurity

La politica per la gestione del rischio di
cybersecurity & stabilita in base al contesto

Sono adottate e documentate politiche di sicurezza informatica per almeno i seguenti ambiti:
a) gestione del rischio;

b) ruoli e responsabilita;

c) affidabilita delle risorse umane;

d) conformita e audit di sicurezza;

e) gestione dei rischi per la sicurezza informatica della catena di approvvigionamento;

f) gestione degli asset;

g) gestione delle vulnerabilita;

GOVERN Politica dell'organizzazione é stabilita, comunicata e GV.PO-01 N " L ) GV.PO-01.1 h) continuita operativa, ripristino in caso di disastro e gestione delle crisi;
. organizzativo, alla strategia di cybersecurity e alle . " y R A, -
applicata. DA . ! i) gestione dell'autenticazione, delle identita digitali e del controllo accessi;
priorita, ed & comunicata e applicata. RO .
j) sicurezza fisica;
k) formazione del personale e consapevolezza;
1) sicurezza dei dati;
m) sviluppo, configurazione, manutenzione e dismissione dei sistemi informativi e di rete;
n) protezione delle reti e delle comunicazioni;
0) monitoraggio degli eventi di sicurezza;
p) risposta agli incidenti e ripristino.
La politica di cybersecurity La politica per la gestione del rischio di
GOVERN Politica dell ; e & stabilita, 6 GV.PO-01 cyber§ecu|.'|ty & stabilita |n. ba§e al ccntesl.o GV.PO-01.2 Per gli ambiti di cui al punto 1 sono incluse almeno le politiche in relazione ai requisiti indicati nella tabella 1 in
. organizzativo, alla strategia di cybersecurity e alle appendice al presente allegato.
applicata. A A !
priorita, ed & comunicata e applicata.
La s d sy e
GOVERN Politica dell'organizzazione & stabilita, comunicata e GV.PO-01 V! N " y - ) GV.P0O-01.3 Le politiche di cui al punto 1 sono approvate dagli organi di amministrazione e direttivi.
applicata. organizzativo, alla strategia di cybersecurity e alle
il . priorita, ed & comunicata e applicata.
Lo R e hReay la peliE Peré\ar ge.)s.tlone el r|sph|0 o Le politiche di cui alla misura GV.PO-01 sono riesaminate e, se opportuno, aggiornate periodicamente e comunque
GOVERN Politica dell i @ stabilita, e GV.P0O-02 comunicata e applicata per riflettere i cambiamenti GV.P0O-02.1 a}meno con cadeqza a.nnbualez n.onqhe q}u»alora»sl yer.lflchlno evo!uzmnl ol contgsto r'mrmatblv.o n materlg e .
. . o N sicurezza informatica, incidenti , variazioni o mutamenti dell'esposizione alle minacce e ai
applicata. nei requisiti, nelle minacce, nella L N
e " relativi rischi.
tecnologia e nella missione dell'organizzazione.
La politica per la gestione del rischio di
La politica di cybersecurity cybersecurity & revisionata, aggiornata, . . A N . s . P N
GOVERN Politica dell'organizzazione & stabilita, comunicata e GV.PO-02 comunicata e applicata per riflettere i cambiamenti GV.P0-02.2 Aifini del nesa.me.dl oul a\»punto. 1.8 ver!flcata a!meno fa conformita delle politiche di cui alla misura GV.PO
: " . N 01 alla normativa in materia di sicurezza informatica.
applicata. nei requisiti, nelle minacce, nella
tecnologia e nella missione dell'organizzazione.
La politica per la gestione del rischio di
La politica di cybersecurity ity & revisi i
GOVERN Politica dell i ¢ stabilita, e GV.PO-02 comunicata e applicata per riflettere i cambiamenti GV.P0O-02.3 E mantenuto un registro aggiornato contenente gli esiti del riesame di cui al punto 1.
applicata. nei requisiti, nelle minacce, nella
tecnologia e nella missione dell'organizzazione.
In merito all'affidamento di forniture con potenziali impatti sulla sicurezza dei sistemi informativi e di rete, anche
| mediante ricorso agli strumenti delle centrali di committenza di cui all’allegato 1.1, articolo 1, comma 1, lettera i), del
del rischio|processi di gestione del rischio di Sono stabiliti e accettati dagli stakeholder decreto legislativo 31 marzo 2023, n. 36, sono previsti:
di cybersecurity |cybersecurity della catena di dell'organizzazione il programma, la a) il coi i dell’or per la sicurezza informatica di cui alla misura GV.RR-02 nella definizione
GOVERN della catena di approvvigionamento sono GV.SC-01 strategia, obiettivi, politiche e processi di gestione GV.SC-01.1 ed esecuzione dei processi di approvvigionamento a partire dalla fase di identificazione e progettazione della
approvvigionament |identificati, stabiliti, gestiti, monitorati e del rischio di cybersecurity della catena di fornitura;
o migliorati dagli stakeholder approvvigionamento. b) in accordo agli esiti della valutazione del rischio associato alla fornitura di cui alla misura GV.SC-07, la
dell'organizzazione. definizione di requisiti di sicurezza sulla fornitura coerenti con le misure di sicurezza applicate dal soggetto NIS ai
sistemi informativi e di rete.
Per i requ i sicurezza di cui al punto 1, lettera b), sono considerati, ove applicabile, almeno i seguenti ambiti:
a) affidabilita dei fornitori, tenendo conto almeno delle loro eventuali vulnerabilita specifiche, della qualita
complessiva dei loro prodotti e delle pratiche di sicurezza informatica, specie con riguardo all'oggetto della fornitura,
della capacita di garantire I'approvvigionamento, |'assistenza e la manutenzione nel tempo, nonché, ove applicabile,
dei risultati delle valutazioni coordinate dei rischi per la sicurezza delle catene di approvvigionamento critiche
effettuate dal Gruppo di cooperazione NIS;
b) ruoli e responsabilita nell'ambito della fornitura;
| c) affidabilita delle risorse umane;
Gestione del rischio|processi di gestione del rischio di Sono stabiliti e accettati dagli stakeholder d) conformita e audit di sicurezza;
di cybersecurity |cybersecurity della catena di dell'organizzazione il programma, la e) gestione delle vulnerabilita;
GOVERN della catena di approvvigionamento sono GV.SC-01 strategia, obiettivi, politiche e processi di gestione GV.SC-01.2 f) continuita operativa e ripristino in caso di disastro;

approvvigionament
o

identificati, stabiliti, gestiti, monitorati e
migliorati dagli stakeholder
dell'organizzazione.

del rischio di cybersecurity della catena di
approvvigionamento.

g) gestione dell'autenticazione, delle identita digitali e del controllo accessi;
h) sicurezza fisica;
i) i del personale e olezza;
j) sicurezza dei dati; k) protezione delle reti e delle comunicazioni;
i io degli eventi di si ivi inclusi gli accessi e le attivita effettuate;
m) gestione e segnalazione degli incidenti;
n) sviluppo sicuro del codice e sicurezza fin dalla pr i e per i
0) manutenzione ordinaria ed evolutiva ivi inclusi gli aggiornamenti di sicurezza;
p) dismissione della fornitura ivi la restituzione e la i dei dati;
q) subappalto, subfornitura o relativi potenziali requisiti di sicurezza lungo la catena di fornitura.

predefinita;




Gestione del rischio
di cybersecurity

|
processi di gestione del rischio di
cybersecurity della catena di

| ruoli e le responsabilita in materia di
cybersecurity per fornitori, clienti e partner

Nell'ambito dell'organizzazione per la sicurezza informatica di cui alla misura GV.RR-02, sono definiti e resi noti alle

GOVERN della catena di _appr«_)\_/vig_ioname_nlo soqo v GV.SC-02 sono stabiliti, comunicati & coordinati GV.SC-02.1 articolazioni competenti del soggetto NIS gli eventuali ruoli e responsabilita in materia di sicurezza informatica
approw|i|onament ::J]liegnl:glr:il|&as;?ibs\|tlgl;g::‘t:\e,rmcnltorat\ e internamente ed esternamente. assegnati al personale delle terze parti.
dell'organizzazione.
|
Gestione del rischio|processi di gestione del rischio di I ruoli e le responsabilita in materia di
Sllcvkersachntvll oborecutlelolcatenat cybersecurity per fornitori, clienti e partner Il personale di cui al punto 1 avente specifici ruoli e responsabilita & incluso nell'elenco di cui al punto 2 della
GOVERN della catena di |approvvigionamento sono GV.SC-03 DR B iy DETRIIE, GIELTO GV.SC-02.2 o e e HEaEE
. 5 Tt 5 q o sono stabiliti, comunicati e coordinati misura GV.RR-02.
approvvigionament |identificati, stabiliti, gestiti, monitorati e D e
o migliorati dagli stakeholder .
dell'organizzazione.
|
. del ns.chlo processi dl_gestlone del nscruc di 1. E mantenuto un inventario aggiornato dei fornitori, le cui forniture hanno un potenziale impatto sulla
di eybersecurity | cybersecurity della catena di | fornitori sono noti e prioritizzati in base alla sicurezza dei sistemi informativi e di rete, che comprende almeno:
GOVERN della catena di approwvigionamento sono GV.SC-04 criticita. GV.8C-04.1 a) gli estremi di contatto del referente della f(’)rnitura' '
approvvigionament |identificati, stabiliti, gestiti, monitorati e ) b) la tipologia di fornitura '
o migliorati dagli stakeholder :
dell'organizzazione.
|
Gestione del rischio|processi di gestione del rischio di | requisiti per affrontare i rischi di cybersecurity
di cybersecurity |cybersecurity della catena di nella catena di Fatte salve motivate e documentate ragioni normative o tecniche, i requisiti di sicurezza di cui alla misura GV.SC-
GOVERN della catena di approvvigionamento sono GV.SC-05 approvvigionamento sono stabiliti, prioritizzati e GV.SC-05.1 01, punto 1, lettera b) sono inseriti nelle richieste di offerta, bandi di gara, contratti, accordi e convenzioni
approvvigionament |identificati, stabiliti, gestiti, monitorati e integrati nei contratti e in altri tipi di accordi relativi alle forniture con potenziali impatto sulla sicurezza dei sistemi informativi e di rete.
o migliorati dagli stakeholder con i fornitori e altre terze parti rilevanti.
dell'organizzazione.
| Nell'ambito della valutazione del rischio di cui alla misura ID.RA-05, & valutato e documentato il rischio
Ge:(ione del ris.chio processi di_gestione del rischic di I rischi posti da un fornitore, dai suoi prodotti asso,:ialo al!e forniture. A tal fine, sol.-mbvaluta?i almem}):» ]
i cybersecurity | cybersecurity della catena di servizi o da altre terze parti sono a) il livello di accesso del fornitore ai sistemi informativi e di rete del soggetto NIS;
GOVERN della catena di approvvigionamento sono GV.SC-07 . " AR " " GV.SC-07.1 b) I'accesso del fornitore alla proprieta intellettuale e ai dati anche sulla base della loro criticita;
L ) I ’ " . compresi, registrati, prioritizzati, valutati, trattati e . " N . )
approvvigionament |identificati, stabiliti, gestiti, monitorati e " . c) l'impatto di una grave interruzione della fornitura;
- " monitorati nel corso della relazione. N . P i s .
o migliorati dagli stakeholder d) i tempi e i costi di ripristino in caso di indisponibilita dei servizi;
dell'organizzazione. e) i ruoli e le responsabilita del fornitore nel governo dei sistemi informativi e di rete.
|
Gedsit::;r;ee;‘:c:?i?;lo E;ZZ?::LS:iglezgﬁzi:?elr::z?m <l | risgh.i posti da un fomitorg, dai suoi prodotti e
GOVERN della catena di approvvigionamento sono GV.SC-07 servizl e_da a‘?’e terze PaT‘.' 50".0 " " GV.SC-07.2 E verificata periodicamente e documentata la conformita delle forniture ai requisiti di cui alla misura GV.SC-05.
. N e " N " compresi, registrati, prioritizzati, valutati, trattati e
approwfonament :?gr\l:z:ca?:léngibS\ngl,(g::‘tétgrmon|torat\ N monitorati nel corso della relazione.
dell'organizzazione.
Gli asset (ad esempio, dati, hardware,
software, sistemi,
infrastrutture, servizi, persone) che
consentono all'organizzazione di raggiungere
IDENTIFY Gestione degli gli obi_emvi . o . ID.AM-01 Sono 1 _' gli inventari dell' gestito ID.AM-01.1 E mantenuto un inventario aggiornato degli apparati fisici (hardware) che compongono i sistemi informativi e di
asset di business sono identificati e gestiti in N dall'organizzazione. N : rete, ivi inclusi i dispositivi IT, loT, OT e mobili, approvati da attori interni al soggetto NIS.
coerenza con la loro importanza rispetto agli
obiettivi
organizzativi e alla strategia sul rischio
dell'organizzazione.
Gli asset (ad esempio, dati, hardware,
software, sistemi,
infrastrutture, servizi, persone) che
Gestione degli ;ﬁn:;iz:ch glogen Zzazoneldindglinoe s Sono mantenuti gli inventari del software, dei E mantenuto un inventario aggiornato dei servizi, dei sistemi e delle icazi che i
IDENTIFY 9 M a 9 q - ID.AM-02 servizi e dei sistemi gestiti ID.AM-02.1 sistemi informativi e di rete, ivi incluse le applicazioni commerciali, open-source e custom, anche ccessibili tramite
asset di business sono identificati e gestiti in 5 . ) " . "
. N " dall'organizzazione. AP, approvati da attori interni al soggetto NIS.
coerenza con la loro importanza rispetto agli
obiettivi
organizzativi e alla strategia sul rischio
dell'organizzazione.
Gli asset (ad esempio, dati, hardware,
software, sistemi,
infrastrutture, servizi, persone) che
consentono all'organizzazione di raggiungere Sono mantenute le rappresentazioni delle
IDENTIFY Gestione degli |gli obi_emvi . e . ID.AM-03 comun!cazioni di rete, dei flussi di fiali ID.AM-03.1 E mantenuto un inventario aggiornato dei flussi di rete tra i sistemi informativi e di rete del soggetto NIS e
asset di business sono identificati e gestiti in N di rete interni ed esterni, autorizzati N B I'esterno, approvati da attori interni al soggetto NIS.
coerenza con la loro importanza rispetto agli dall'organizzazione.
obiettivi
organizzativi e alla strategia sul rischio
dell'organizzazione.
Gli asset (ad esempio, dati, hardware,
software, sistemi,
infrastrutture, servizi, persone) che
consentono all'organizzazione di raggiungere
IDENTIFY EEDaEgl el ID.AM-04 S il g el G SvE Gged | mamang E un inventario dei servizi informatici erogati dai fornitori, ivi inclusi i servizi cloud.

asset

di business sono identificati e gestiti in

coerenza con la loro importanza rispetto agli

obiettivi
organizzativi e alla strategia sul rischio
dell'organizzazione.

fornitori.




del |E p il rischio di ity . . . . - . " " . I
IDENTIFY rischio (Risk al quale lorganizzazione, gl asset e le ID.RA-01 Le n.egh asset sono ID.RA-01.1 Lg |nformaz|on| Fﬂ»cu\ al punto 1 della misura ID.RA-08 sono utilizzate per identificare eventuali vulnerabilita sui i
" confermate e registrate. sistemi informativi e di rete.
Assessment) persone sono esposti.
N > L ) Per almeno i sistemi informativi e di rete rilevanti, in accordo al piano di gestione delle vulnerabilita di cui alla
Valutazione del |E compreso il rischio di cybersecurity s " . b " - " N N I
A a D 5 . Le v negli asset sono misura ID.RA-08, fatte salve motivate e documentate ragioni normative o tecniche, sono eseguite periodicamente e
IDENTIFY rischio (Risk al quale I'organizzazione, gli asset e le ID.RA-01 P ID.RA-01.2 A a o - - S e
" confermate e registrate. comunque prima della loro messa in esercizio, attivita per | delle che p!
Assessment) persone sono esposti. . N
almeno vulnerability assessment e/o penetration test.
del |E p il rischio di ity Le ita negli asset sono i Le attivita di cui al punto 2 sono documentate tramite apposite relazioni che contengono almeno:
IDENTIFY rischio (Risk al quale I'organizzazione, gli asset e le ID.RA-01 confermate e regis%rale ID.RA-01.3 a) la descrizione generale delle attivita effettuate e gli esiti delle stesse;
Assessment) persone sono esposti. | b) la descrizione delle vulnerabilita rilevate e il relativo livello di impatto sulla sicurezza.
In accordo al piano di gestione dei rischi per la sicurezza informatica di cui alla misura GV.RM-03, & eseguita e
5 - M teratefie ] 2 documentata la valutazione del rischio posto alla sicurezza dei sistemi informativi e di rete, anche con
VEMEEEDE | [Eeampesnll il el @ity Le v ita negli asset sono if riferimento alle eventuali dipendenze da fornitori e partner terzi, che comprende almeno:
IDENTIFY rischio (Risk  |al quale l'organizzazione, gli asset e le ID.RA-05 ot ID.RA-05.1 teriment ventuall dip 5 itorl e p: b P -
" confermate e registrate. a) l'identificazione del rischio;
Assessment)  |persone sono esposti. S A
b) I'analisi del rischio;
c) la ponderazione del rischio.
Valutazione del  |E compreso il rischio di cybersecurity Lewt it negli asset sono i La valutazione del rischio di cui al punto 1 & eseguita a intervalli pianificati e comunque almeno ogni due anni,
IDENTIFY rischio (Risk al quale I'organizzazione, gli asset e le ID.RA-05 ) 9 ID.RA-05.2 nonché qualora si verifichino incidenti significativi, variazioni organizzative o mutamenti dell’esposizione alle
" confermate e registrate. N P
Assessment) persone sono esposti. minacce e ai relativi rischi.
Valutazione del |E compreso il rischio di cybersecurity lew el e e
IDENTIFY rischio (Risk al quale I'organizzazione, gli asset e le ID.RA-05 P g ID.RA-05.3 La valutazione del rischio cui al punto 1 & approvata dagli organi di amministrazione e direttivi.
" confermate e registrate.
Assessment) persone sono esposti.
Va}uta;wnel del |E comprelso i nschlo_ di cyb_ersecunty Le v it negli asset sono i La valutazione del rischio di cui al punto 1 & effettuata considerando almeno le minacce interne ed esterne, le
IDENTIFY rischio (Risk al quale l'organizzazione, gli asset e le ID.RA-05 confermate e registrate. ID.RA-05.4 Inerabilita non risolte e gli impatti conseguenti ad eventuali incidenti
Assessment) persone sono esposti. 9 ) vu i ! gl impatti guenti ventuall incl -
E definito, documentato, eseguito e monitorato un piano di trattamento del rischio che comprende almeno:
N o P ) ) N N a) le opzioni di trattamento e le misure da attuare in merito al trattamento di ciascun rischio individuato e le
Valutazione del |E compreso il rischio di cybersecurity Le risposte al rischio sono scelte, prioritizzate, G S
IDENTIFY rischio (Risk al quale l'organizzazione, gli asset e le ID.RA-06 pianificate, monitorate e ID.RA-06.1 b) le art'f:o\a oln' T = D D G ¢ dei rischi e le fern s
Assessment) persone sono esposti. comunicate. ) ! zioni P s uazl isul ! 1 risehi P
attuazione;
c) la descrizione e le ragioni che giustificano I'accettazione di eventuali rischi residui al trattamento.
del |E pi il rischio di ity Le risposte al rischio sono scelte, prioritizzate, Qualora per motivate e documentate ragioni normative o tecniche non siano attuati i requisiti di cui alla tabella 2
IDENTIFY rischio (Risk al quale I'organizzazione, gli asset e le ID.RA-06 pianificate, monitorate e ID.RA-06.2 in appendice al presente allegato, sono adottate, ove misure di e il piano di
Assessment) persone sono esposti. comunicate. cui al punto 1 include la descrizione di tali misure e dell’eventuale rischio residuo.
Valutazione del |E compreso il rischio di cybersecurity Le risposte al rischio sono scelte, prioritizzate, IeEme el cill el mt i iR Fereier D ¢l cveriel desil ek, O e mmmEm desll araml ¢l
IDENTIFY rischio (Risk |l quale l'organizzazione, gli asset e le ID.RA-06 pianificate, monitorate e ID.RA-06.3 ar:m_“_s"a _on:e o P » & app! 9ll org:
Assessment) persone sono esposti. comunicate. TS Itk
Valutazione del |E compreso il rischio di cybersecurity Sono stabiliti processi per la ricezione, I'analisi e Sono monitorati almeno i canali di comunicazione del CSIRT ltalia, nonché di eventuali CERT e Information
IDENTIFY rischio (Risk al quale l'organizzazione, gli asset e le ID.RA-08 la risposta alle divulgazioni di ID.RA-08.1 Sharing & Analysis Centre (ISAC) settoriali, al fine di acquisire, analizzare e rispondere alle informazioni sulle
Assessment) persone sono esposti. vulnerabilita. vulnerabilita.
Valutazione del |E compreso il rischio di cybersecurity Sono stabiliti processi per la ricezione, I'analisi e Le vulnerabilita, ivi comprese quelle identificate ai sensi della misura ID.RA-01, sono prontamente risolte
IDENTIFY rischio (Risk al quale I'organizzazione, gli asset e le ID.RA-08 la risposta alle divulgazioni di ID.RA-08.2 attraverso aggiornamenti di sicurezza o misure di mitigazione, ove disponibili, ovvero accettando e documentando
Assessment) persone sono esposti. vulnerabilita. il rischio in accordo al piano di trattamento del rischio informatico di cui alla misura ID.RA-06.
E definito, attuato, aggiornato e documentato un piano di gestione delle vulnerabilita che comprende almeno:
del |E pi il rischio di ity Sono stabiliti processi per la ricezione, I'analisi e a) le modalita per I'identificazione delle vulnerabilita di cui alla misura ID.RA-01 e la relativa pianificazione delle
IDENTIFY rischio (Risk al quale l'organizzazione, gli asset e le ID.RA-08 la risposta alle divulgazioni di ID.RA-08.3 attivita;
Assessment) persone sono esposti. vulnerabilita. b) le modalita per monitorare, ricevere, analizzare e rispondere alle informazioni sulle vulnerabilita;
c)le p , i ruoli, le ilita per lo svolgi delle attivita di cui alle lettere a) e b).
Valutazione del |E compreso il rischio di cybersecurity Sono stabiliti processi per la ricezione, I'analisi e
IDENTIFY rischio (Risk al quale I'organizzazione, gli asset e le ID.RA-08 la risposta alle divulgazioni di ID.RA-08.4 Il piano di cui al punto 3 & approvato dagli organi di amministrazione e direttivi.
Assessment) persone sono esposti. vulnerabilita.
Valutazione del |E compreso il rischio di cybersecurity Sono stabiliti processi per la ricezione, I'analisi e
IDENTIFY rischio (Risk al quale I'organizzazione, gli asset e le ID.RA-08 la risposta alle divulgazioni di ID.RA-08.5 A fini di cui al punto 1, sono monitorati anche i canali dei fornitori del software ritenuto critico.
Assessment) persone sono esposti. vulnerabilita.
| miglioramenti ai processi, alle procedure e
gl _amv!ta d.' gestione N it 1 e el In accordo agli esiti del riesame di cui al punto 1 della misura GV.PO-02, & definito, attuato, documentato e
- del rischio di cybersecurity Sono identificati miglioramenti in esito alle \ " - I o 5 5 5 An N
IDENTIFY Miglioramento s ; e ID.IM-01 A ID.IM-01.1 approvato dagli organi di amministrazioni e direttivi un piano di adeguamento che identifi gli interventi
dell'organizzazione sono identificati in tutte le valutazioni. N ) 5 L o
S necessari ad assicurare I'attuazione delle politiche di sicurezza.
funzioni del
framework.
| miglioramenti ai processi, alle procedure e
alle attivita di gestione
IDENTIFY Miglioramento del lrISChIO di cybersecum_y o ID.IM-01 Sono |d_ent|ﬂcat\ miglioramenti in esito alle ID.IM-01.2 GI! organi di amministrazione e direttivi sono informati mediante apposite relazioni periodiche sugli esiti dei piani di
dell'organizzazione sono identificati in tutte le valutazioni. cui al punto 1.
funzioni del
framework.
| miglioramenti ai processi, alle procedure e
:!Ier?s"c‘;:t)a;lcgebse‘zgsurit Sono identificati miglioramenti in esito alle E definito, attuato, aggiornato e documentato un piano per la valutazione dell'efficacia delle misure di gestione
IDENTIFY Miglioramento 4 Y ID.IM-01 9 ID.IM-01.3 del rischio per la sicurezza informatica che comprenda l'indicazione delle misure da valutare e i relativi metodi di

dell'organizzazione sono identificati in tutte le
funzioni del
framework.

valutazioni.

valutazione.




| miglioramenti ai processi, alle procedure e
alle attivita di gestione
del rischio di cybersecurity

Sono identificati miglioramenti in esito alle

Gli organi di amministrazione e direttivi sono informati mediante apposite relazioni periodiche sul piano di

IDENTIFY Miglioramento | 4 o anizazione sono identificati in tutte le 1D.IM-01 valutazioni. ID.M-01.4 | -\utazione dellefficacia di cui al punto 3.
funzioni del
framework.
- . " Per almeno i sistemi informativi e di rete rilevanti & definito, attuato, aggiornato e documentato un piano di
| miglioramenti ai processi, alle procedure e A N
ament al i N S che comprende almeno:
alle attivita di gestione | piani di risposta agli incidenti e gli altri piani di I n P
- del rischio di cybersecurity cybersecurity che impattano le 2l fln?hta CliEmiiD d.\.appllcazlone;
IDENTIFY Miglioramento n q g A ID.IM-04 ortl po P q I1D.IM-04.1 b) i ruoli e le responsabilita;
dell'organizzazione sono identificati in tutte le operazioni sono stabiliti, comunicati, mantenuti e . S - . . . . "
oo Fr— c) i contatti principali e i canali di comunicazione (interni ed esterni);
funzioni del migliorati. - IR o
d) le per | ela 1e del piano;
framework. o an 3
e) le risorse necessarie, ivi compresi i backup e le ridondanze.
Per almeno i sistemi informativi e di rete rilevanti & definito, attuato, aggiornato e documentato un piano di
I miglioramenti ai processi, alle procedure e ;lp‘zsf_trl]r;ﬁtlénec::;::odésaaslrﬁ;acl?oenc;mprende almeno:
alle attivita di gestione | piani di risposta agli incidenti e gli altri piani di b; i ruloli ; e responlsabi‘\ilap'pl zione;
- del rischio di cybersecurity cybersecurity che impattano le - I " . ) " .
IDENTIFY Miglioramento dell'organizzazione sono identificati in tutte le ID.IM-04 operazioni sono stabiliti, comunicati, mantenuti e ID.IM-04.2 c) i contatti _prmcwpalvl ei canf\ah di comumc_azm_ne (interni ed esterni);
oo L " d) le condizioni per I'attivazione e la disattivazione del piano;
funzioni del migliorati. I N N
e) le risorse necessarie, ivi compresi i backup e le ridondanze;
framework. ™ . o .
f) l'ordine di ripristino delle operazioni;
q) le procedure di ripristino per operazioni specifiche, compresi gli obiettivi di ripristino.
0 mlg\lorgmeptl al processu gllclpiocedlicl - ) A " " L " Per almeno i sistemi informativi e di rete rilevanti & definito, attuato, aggiornato e documentato un piano per la
alle attivita di gestione | piani di risposta agli incidenti e gli altri piani di gestione delle cr e e [ med
. del rischio di cybersecurity cybersecurity che impattano le 3 e ) q q o 0 1 q AR
IDENTIFY Miglioramento dell'organizzazione sono identificati in tutte le ID.IM-04 operazioni sono stabiliti, comunicatl, mantenuti ID.IM-04.3 a) i rugll g rgsp_o_nsamhta del personale e, se cp!)ortuno, dei formton, specificando I'assegnazione dei ruoli in
oo L " situazioni di crisi, comprese le procedure specifiche da seguire;
funzioni del migliorati. b) le modalita di comunicazione tra i soggetti e le autorita competenti
CETENELs, ) ita di unicazi i soggetti utori P i
| miglioramenti ai processi, alle procedure e
alle attivita di gestione | piani di risposta agli incidenti e gli altri piani di
- del rischio di cyb it b ity che i it I . " " - . N
IDENTIFY Miglioramento © .”SC o di oybersecurity ID.IM-04 cybersecurity che impattano le " ID.IM-04.4 | piani di cui ai punti 1, 2 e 3 sono approvati dagli organi di amministrazione e direttivi.
dell'organizzazione sono identificati in tutte le operazioni sono stabiliti, comunicati, mantenuti e
funzioni del migliorati.
framework.
| miglioramenti ai processi, alle procedure e
alle attivita di gestione | piani di risposta agli incidenti e gli altri piani di P " ) _— N " )
PR ) ) . | piani di cui ai punti 1, 2 e 3 sono riesaminati e, se opportuno, aggiornati periodicamente e comunque almeno
IDENTIFY Miglioramento CIEEIDCNG R ID.IM-04 Sy Ee e el mpatianolC ID.IM-04.5 ogni due anni, nonché qualora si verifichino incidenti significativi o mutamenti dell'esposizione alle minacce e ai
9 dell'organizzazione sono identificati in tutte le B operazioni sono stabiliti, comunicati, mantenuti e B i regatl' ': — b qu 1 verifiehino incl 1 significativi u ! posizi ! !
funzioni del migliorati. virisent.
framework.
Gestions delle (L AeCERE0 0 16 imitato agl utrt,
identita, servizi e al\'hargware aulorizmgti e es&ilo in Le identita e le credenziali degli utenti, dei servizi e Tutte le utenze, ivi incluse quelle con privilegi amministrativi e quelle utilizzate per I'accesso remoto, sono censite,
PROTECT autenticazionee | - 19 PR.AA-01 dell'hardware autorizzati sono PR.AA-01.1 approvate da attori interni al soggetto NIS e, fatte salve motivate e documentate ragioni tecniche, in accordo agli
controllo d.egll appropriata alla valutazione del rischio di gestite dall'organizzazione. esiti della valutazione del rischio di cui alla misura ID.RA-05, sono individuali per gli utenti.
accessi accesso non autorizzato.
Gestione delle Lacce§s.o.ag|| N . q -
a . asset fisici e logici & limitato agli utenti, ai . e " " . .
UEndi), servizi e all'hardware autorizzati, e gestito in Lot ol eretEi=E Cgluiith CEIeERE o Le credenziali (ad esempio nome utente e password) relative alle utenze sono robuste e aggiornate in accordo
PROTECT autenticazione e |>° hOE PR.AA-01 dellhardware autorizzati sono PRAA-01.2 cred 5 [EESD 89
trollo degli misura oy e — agli esiti della valutazione del rischio di cui alla misura ID.RA-05.
(Rl 'eg| appropriata alla valutazione del rischio di 9 9 :
accessi accesso non autorizzato.
Gestions dalle (L AeCRE0 0 16 imitato agl utrt,
identita, servizi 6 al\'hargware aulorizmgti e es&ilo in Le identita e le credenziali degli utenti, dei servizi e Per almeno i sistemi informativi e di rete rilevanti, sono verificate periodicamente le utenze e le relative
PROTECT autenticazionee | - 19 PR.AA-01 dell'hardware autorizzati sono PR.AA-01.3 autorizzazioni, aggiornandole/revocandole in caso di variazioni (ad esempio trasferimento o cessazione di
controllo d.egll appropriata alla valutazione del rischio di gestite dallorganizzazione. personale).
accessi accesso non autorizzato.
Gestione delle Lacce§s.o.ag|| N . q -
identita, eeeeiiElsl Ol O Egl with Le identita e le credenziali degli utenti, dei servizi e
PROTECT autenticazione e :;:/Jflae all'hardware autorizzati, e gestito in PRAA-01 R e o E e bt S PRAA-01.4 gfrl‘lrilipezlt: gelle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione ai
controllo t{egl| appropriata alla valutazione del rischio di gestite dall'organizzazione.
accessi accesso non autorizzato.
N L'accesso agli o - I . - R
Gestione delle o P " - Le modalita di autenticazione delle utenze per accedere ai sistemi informativi e di rete sono commisurate al
N N asset fisici e logici & limitato agli utenti, ai - . N S .
identita, servizi e allhardware autorizzati, e gestito in rischio. A tal fine sono valutati almeno i rischi connessi:
PROTECT autenticazionee | - 19 PR.AA-03 Utenti, servizi e hardware sono autenticati. PR.AA-03.1 a) ai privilegi delle utenze;
controllo d.egll appropriata alla valutazione del rischio di b) alla grlllclla de! SIStemI» |nformat|w e direte; o » o
accessi . c) alla tipologia di operazioni che le utenze possono effettuare sui sistemi informativi e di rete.
accesso non autorizzato.
Gestione delle Lacce§s.o.ag|| N . q -
a . asset fisici e logici & limitato agli utenti, ai
foegtits servizi e allhardware autorizzati, e gestito in Per almeno i sistemi informativi e di rete rilevanti e in accordo agli esiti della valutazione del rischio di cui alla
PROTECT autenticazione e a heE PR.AA-03 Utenti, servizi e hardware sono autenticati. PR.AA-03.2 4 P o e gl
trollo degli misura misura ID.RA-05, sono modalita di
(Rl 'eg| appropriata alla valutazione del rischio di
accessi accesso non autorizzato.
Gestione delle Lacce§s_o_agh P " -
identita, asset fisici e logici & limitato agli utenti, ai
PROTECT autenticazione e servizi e all'hardware autorizzati, e gestito in PR.AA-03 Utenti, servizi e hardware sono autenticati. PRAA-03.3 Nel rispetto delle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione ai

controllo degli
accessi

misura
appropriata alla valutazione del rischio di
accesso non autorizzato.

punti 1 e 2.




Gestione delle
identita,

L'accesso agli
asset fisici e logici & limitato agli utenti, ai
servizi e all'hardware autorizzati, e gestito in

i diritti e le autorizzazioni di accesso
in una politica,

| permessi sono assegnati alle utenze in accordo ai principi del minimo privilegio e della separazione delle

PROTECT autenticazione e 1 PR.AA-05 gestiti, applicati e rivisti e incorporano i principi del PR.AA-05.1 P e
trollo degli misura minimo privilegio e della separazione dei funzioni, tenuto anche conto della necessita di conoscere (need to know).
con B 9 appropriata alla valutazione del rischio di compiti
G accesso non autorizzato. pitl
Gestione delle Lacce§s.o.agh P " - | permessi, i diritti e le autorizzazioni di accesso
N s asset fisici e logici & limitato agli utenti, ai NS "
identita, servizi e all'hardware autorizzati, e gestito in sono definiti in una politica, E assicurata la completa distinzione tra utenze con e senza privilegi amministrativi degli amministratori di
PROTECT autenticazione e |>° e9 PR.AA-05 gestiti, applicati e rivisti e incorporano i principi del|  PR.AA-05.2 - omp - on e privileg 9
trollo degli misura minimo privilegio e della separazione dei sistema alle quali debbono corrispondere credenziali diverse.
controllo .eg g appropriata alla valutazione del rischio di compiti P 9 P
accessi accesso non autorizzato. pig.
Gestione delle |-2ccessoagi S | permessi, i diritti e le autorizzazioni di accesso
identita, asset fisici e logici & limitato agli utenti, ai e pahiE
PROTECT e e rs:izl.fae all'hardware autorizzati, e gestito in PRAA-05 gestiti, applicati e rivisti e incorporano | principi del PR.AA-05.3 ’:ﬂ{il?fgc delle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione ai
controllo d_egll appropriata alla valutazione del rischio di g::_‘m:z RiivlsacieiCellalssearzzionekel
G accesso non autorizzato. pitl
Gestione delle Lacce§s.o.agh P " -
N s asset fisici e logici & limitato agli utenti, ai . - " N "
identita, servizi e allhardware autorizzati, e gestito in L'accesso fisico agli asset & gestito, monitorato e
PROTECT autenticazione e misura €9 PR.AA-06 applicato in misura appropriata PR.AA-06.1 Per almeno i sistemi informativi e di rete rilevanti, I'accesso fisico & protetto.
controllo d,egl' appropriata alla valutazione del rischio di al rischio.
accessi accesso non autorizzato.
Gestione delle Lacce§s_o_agl| A A (Frapt n -
identita, asseljfisicilellog(cliellimitatolagiilitent fal L'accesso fisico agli asset & gestito, monitorato e
PROTECT e e f:il;vlfae all'hardware autorizzati, e gestito in PR.AA-06 applicato in misura appropriata PRAA-06.2 ’:ﬂ{:?e"c delle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione al
controllo d_egll appropriata alla valutazione del rischio di el
G accesso non autorizzato.
I pe(sgna\e dellorganizzazione & Il personale & sensibilizzato & formato in modo da E definito, attuato, aggiornato e documentato un piano di formazione in materia di sicurezza informatica del
Consapevolezza e sensibilizzato e possedere le conoscenze ¢ le ersonale, ivi inclusi gli organi di amministrazione e direttivi, che comprende almeno:
PROTECT P . formato sulla cybersecurity in modo da poter PR.AT-01 competenze per svolgere compiti di carattere PR.AT-01.1 p o N gl orgi Lo . . o »p . ; . L
formazione . . P e a) la pianificazione delle attivita di formazione previste con I'indicazione dei contenuti della formazione fornita;
svolgere i propri compiti inerenti alla generale tenendo conto dei rischi di b1 tuali modalita di verifica dell isizione dei contenut
cybersecurlty. cybersecurlty. ) le eventuali modalita di verifica dell'acquisizione dei contenuti.
Il personale dell'organizzazione & Il personale & sensibilizzato e formato in modo da
Consapevolezza e sensibilizzato e possedere le conoscenze e le
PROTECT fon';azione formato sulla cybersecurity in modo da poter PR.AT-01 competenze per svolgere compiti di carattere PR.AT-01.2 Il piano di formazione di cui al punto 1 & approvato dagli organi di amministrazione e direttivi.
svolgere i propri compiti inerenti alla generale tenendo conto dei rischi di
cybersecurity. cybersecurity.
Il personale dell'organizzazione & Il personale & sensibilizzato e formato in modo da
Consapevolezza e sensibilizzato e possedere le conoscenze ¢ le E mantenuto un registro aggiornato recante I'elenco dei dipendenti che hanno ricevuto la formazione di cui al
PROTECT P! N formato sulla cybersecurity in modo da poter PR.AT-01 competenze per svolgere compiti di carattere PR.AT-01.3 N reg " ggv e P .
formazione . . P e punto 1, i relativi contenuti e I'elenco delle verifiche svolte laddove previste.
svolgere i propri compiti inerenti alla generale tenendo conto dei rischi di
cybersecurity. cybersecurity.
D a 3 2 Gli individui che ricoprono ruoli specializzati sono Il piano di cui alla misura PR.AT-01 prevede una formazione dedicata al personale con ruoli specializzati, ossia
Il personale dell'organizzazione & PR L L L N 3 ! ) L A P p .
sensibilizzato & sensibilizzati e formati in che richiedono una serie di capacita e competenze attinenti alla  ivi gli i di sistema,
PROTECT Consapev?lena € |formato sulla cybersecurity in modo da poter PR.AT-02 I G pREEEE RO conoscenze 2 mn PR.AT-02.1 G c_ompn?ndl_a alme_no: N N el A1 el R ol = T
formazione . f L . competenze per svolgere i pertinenti compiti a) le istruzioni relative alla eal sicuri dei sistemi informativi e di rete;
svolgere i propri compiti inerenti alla . P q p q
SlTErmTy tenendo» o b) le informazioni sulle minacce informatiche note;
conto dei rischi di cybersecurity. c) le istruzioni sul comportamento da tenere in caso di eventi rilevanti per la sicurezza.
. " . N Gli individui che ricoprono ruoli specializzati sono
Il personale dell'organizzazione & S " N
o sensibilizzati e formati in
Consapevolezza e sensibilizzato e modo da possedere le conoscenze e le E mantenuto un registro aggiornato recante I'elenco dei dipendenti che hanno ricevuto la formazione di cui al
PROTECT P N formato sulla cybersecurity in modo da poter PR.AT-02 P . " " . PR.AT-02.2 . uto u N gt " 99‘ e ! dip ! ) icevu 2zl el
formazione . f L competenze per svolgere i pertinenti compiti punto 1, i relativi contenuti e I'elenco delle verifiche svolte laddove previste.
svolgere i propri compiti inerenti alla tenendo
cybersecurity. conto dei rischi di cybersecurity.
DGt sgno ge_stm _|n MEIDEE T ER(E 3 ? . . N Per almeno i sistemi informativi e di rete rilevanti e in accordo agli esiti della valutazione del rischio di cui alla
strategia sul rischio La riservatezza, l'integrita e la disponibilita dei dati . R - . A e A A o
. . s misura ID.RA-05, fatte salve motivate e documentate ragioni normative o tecniche, i dati memorizzati sui dispositivi
PROTECT dei dati |dell e per proteggere la PR.DS-01 a riposo (data-at-rest) sono PR.DS-01.1 T o e (et G e O T, & o e st ot S Gt e ereeeslll ol 2l
riservatezza, l'integrita e la disponibilita delle protette. P b ',V' inclust p [t . p v OISz Akl tiratl P ! goritmi
i - stato dell'arte e considerati sicuri.
informazioni.
| dati sono gestiti in modo coerente con la
strategia sul rischio La riservatezza, 'integrita e la disponibilita dei dati Fatte salve e documentate ragioni normative o tecniche, & disabilitata I'auto esecuzione dei supporti rimovibili ed
PROTECT Sicurezza dei dati |dell'organizzazione per proteggere la PR.DS-01 a riposo (data-at-rest) sono PR.DS-01.2 & effettuata la loro scansione al fine di rilevare codici malevoli prima che siano utilizzati nei sistemi informativi e di
riservatezza, l'integrita e la disponibilita delle protette. rete.
informazioni.
| dati sono gestiti in modo coerente con la
strategia sul rischio La riservatezza, l'integrita e la disponibilita dei dati . - A . . . "
PROTECT dei dati |dell . \e per proteggere la PR.DS-01 a riposo (data-at-rest) sono PR.DS-01.3 Nel rispetto delle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione ai

riservatezza, l'integrita e la disponibilita delle
informazioni.

protette.

punti 1 e 2.




PROTECT

Sicurezza dei dati

| dati sono gestiti in modo coerente con la
strategia sul rischio

dell'organizzazione per proteggere la
riservatezza, l'integrita e la disponibilita delle
informazioni.

PR.DS-02

La riservatezza, 'integrita e la disponibilita dei dati
in transito (data-in-transit)
sono protette.

PR.DS-02.1

Per almeno i sistemi informativi e di rete rilevanti, ivi inclusi quelli di comunicazione vocale, video e testuale, e in
accordo agli esiti della valutazione del rischio di cui alla misura ID.RA-05 fatte salve motivate e documentate ragioni
normative o tecniche, sono utilizzati, per la trasmissione dei dati da e verso I'esterno del soggetto NIS, protocolli
e algoritmi di cifratura allo stato dell'arte e considerati sicuri.

PROTECT

dei dati

| dati sono gestiti in modo coerente con la
strategia sul rischio

dell e per proteggere la
riservatezza, l'integrita e la disponibilita delle
informazioni.

PR.DS-02

La riservatezza, l'integrita e la disponibilita dei dati
in transito (data-in-transit)
sono protette.

PR.DS-02.2

Nel rispetto delle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione al
punto 1.

PROTECT

Sicurezza dei dati

| dati sono gestiti in modo coerente con la
strategia sul rischio

dell'organizzazione per proteggere la
riservatezza, l'integrita e la disponibilita delle
informazioni.

PR.DS-11

| backup dei dati sono creati, protetti, mantenuti e
verificati.

PR.DS-11.1

In accordo alle esigenze di continuita operativa e di ripristino in caso di disastro individuate nei piani di cui alla
misura ID.IM-04, sono effettuati periodicamente i backup dei dati e delle configurazioni e, per almeno i sistemi
informativi e di rete rilevanti, sono anche conservate copie di backup offline.

PROTECT

dei dati

| dati sono gestiti in modo coerente con la
strategia sul rischio

dell e per proteggere la
riservatezza, l'integrita e la disponibilita delle
informazioni.

PR.DS-11

| backup dei dati sono creati, protetti, mantenuti e
verificati.

PR.DS-11.2

Nel rispetto delle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione al
punto 1.

PROTECT

Sicurezza dei dati

| dati sono gestiti in modo coerente con la
strategia sul rischio

dell'organizzazione per proteggere la
riservatezza, l'integrita e la disponibilita delle
informazioni.

PR.DS-11

| backup dei dati sono creati, protetti, mantenuti e
verificati.

PR.DS-11.3

Per almeno i sistemi informativi e di rete rilevanti, & assicurata la riservatezza e I'integrita delle informazioni
contenute nei backup mediante adeguata protezione fisica dei supporti ovvero mediante cifratura.

PROTECT

dei dati

| dati sono gestiti in modo coerente con la
strategia sul rischio

dell e per proteggere la
riservatezza, l'integrita e la disponibilita delle
informazioni.

PR.DS-11

| backup dei dati sono creati, protetti, mantenuti e
verificati.

PR.DS-11.4

Per almeno i sistemi informativi e di rete rilevanti, & verifi i I'utili
mediante test di ripristino.

a dei backup effettuati

PROTECT

Sicurezza dei dati

| dati sono gestiti in modo coerente con la
strategia sul rischio

dell'organizzazione per proteggere la
riservatezza, l'integrita e la disponibilita delle
informazioni.

PR.DS-11

| backup dei dati sono creati, protetti, mantenuti e
verificati.

PR.DS-11.5

Nel rispetto delle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione ai
punti 3e 4.

PROTECT

Sicurezza delle
piattaforme

L'hardware, il software (ad esempio firmware,
sistemi operativi, applicazioni) e i servizi delle
piattaforme fisiche e virtuali sono gestiti in
modo coerente con la strategia sul rischio
dell'organizzazione per proteggere la loro
riservatezza, integrita e disponibilita.

PR.PS-01

Sono stabilite e applicate pratiche di gestione della
configurazione.

PR.PS-01.1

Per almeno i sistemi informativi e di rete rilevanti, sono definite, e documentate in un elenco aggiornato, le loro
configurazioni di riferimento sicure (hardened).

PROTECT

Sicurezza delle
piattaforme

L'hardware, il software (ad esempio firmware,
sistemi operativi, applicazioni) e i servizi delle
piattaforme fisiche e virtuali sono gestiti in
modo coerente con la strategia sul rischio
dell'organizzazione per proteggere la loro
riservatezza, integrita e disponibilita.

PR.PS-01

Sono stabilite e applicate pratiche di gestione della
configurazione.

PR.PS-01.2

Nel rispetto delle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione al
punto 1.

PROTECT

Sicurezza delle
piattaforme

L'hardware, il software (ad esempio firmware,
sistemi operativi, applicazioni) e i servizi delle
piattaforme fisiche e virtuali sono gestiti in
modo coerente con la strategia sul rischio
dell'organizzazione per proteggere la loro
riservatezza, integrita e disponibilita.

PR.PS-02

Il software & mantenuto, sostituito e rimosso in
base al rischio

PR.PS-02.1

Fatte salve motivate e documentate ragioni normative o tecniche, & installato lusi te  ivi p
i sistemi operativi, per il quale & garantita la disponibilita di aggiornamenti

PROTECT

Sicurezza delle
piattaforme

L'hardware, il software (ad esempio firmware,
sistemi operativi, applicazioni) e i servizi delle
piattaforme fisiche e virtuali sono gestiti in
modo coerente con la strategia sul rischio
dell'organizzazione per proteggere la loro
riservatezza, integrita e disponibilita.

PR.PS-02

Il software & mantenuto, sostituito e rimosso in
base al rischio

PR.PS-02.2

Fatte salve motivate e documentate ragioni normative o tecniche, sono installati, senza ingiustificato ritardo, gli
ultimi aggiornamenti di sicurezza rilasciati dal produttore in coerenza con il piano di gestione delle vulnerabilita
di cui alla misura ID.RA-08.

PROTECT

Sicurezza delle
piattaforme

L'hardware, il software (ad esempio firmware,
sistemi operativi, applicazioni) e i servizi delle
piattaforme fisiche e virtuali sono gestiti in
modo coerente con la strategia sul rischio
dell'organizzazione per proteggere la loro
riservatezza, integrita e disponibilita.

PR.PS-02

Il software & mantenuto, sostituito e rimosso in
base al rischio

PR.PS-02.3

Nel rispetto delle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione ai
punti 1e 2.

PROTECT

Sicurezza delle
piattaforme

L'hardware, il software (ad esempio firmware,
sistemi operativi, applicazioni) e i servizi delle
piattaforme fisiche e virtuali sono gestiti in
modo coerente con la strategia sul rischio
dell'organizzazione per proteggere la loro
riservatezza, integrita e disponibilita.

PR.PS-02

Il software & mantenuto, sostituito e rimosso in
base al rischio

PR.PS-02.4

Fatte salve motivate e documentate ragioni normative o tecniche e in accordo agli esiti della valutazione del rischio
di cui alla misura ID.RA-05, I'aggiornamento del software ritenuto critico & verificato in ambiente di test prima
dell’effettivo impiego in ambiente operativo.




PROTECT

Sicurezza delle
piattaforme

L'hardware, il software (ad esempio firmware,
sistemi operativi, applicazioni) e i servizi delle
piattaforme fisiche e virtuali sono gestiti in
modo coerente con la strategia sul rischio
dell'organizzazione per proteggere la loro
riservatezza, integrita e disponibilita.

PR.PS-02

Il software & mantenuto, sostituito e rimosso in
base al rischio

PR.PS-02.5

Nel rispetto delle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione al
punto 4.

PROTECT

Sicurezza delle
piattaforme

L'hardware, il software (ad esempio firmware,
sistemi operativi, applicazioni) e i servizi delle
piattaforme fisiche e virtuali sono gestiti in
modo coerente con la strategia sul rischio
dell'organizzazione per proteggere la loro
riservatezza, integrita e disponibilita.

PR.PS-03

L'hardware & mantenuto, sostituito e rimosso in
base al rischio.

PR.PS-03.1

Per almeno i sistemi informativi e di rete rilevanti, sono adottate e documentate procedure per il trasferimento
fisico e la dismissione di dispositivi atti alla memorizzazione di dati in modo sicuro.

PROTECT

Sicurezza delle
piattaforme

L'hardware, il software (ad esempio firmware,
sistemi operativi, applicazioni) e i servizi delle
piattaforme fisiche e virtuali sono gestiti in
modo coerente con la strategia sul rischio
dell'organizzazione per proteggere la loro
riservatezza, integrita e disponibilita.

PR.PS-03

L'hardware & mantenuto, sostituito e rimosso in
base al rischio.

PR.PS-03.2

Per almeno i sistemi informativi e di rete rilevanti, sono mantenuti uno o pitl registri delle manutenzioni effettuate
sull'hardware.

PROTECT

Sicurezza delle
piattaforme

L'hardware, il software (ad esempio firmware,
sistemi operativi, applicazioni) e i servizi delle
piattaforme fisiche e virtuali sono gestiti in
modo coerente con la strategia sul rischio
dell'organizzazione per proteggere la loro
riservatezza, integrita e disponibilita.

PR.PS-04

| registri di log sono generati e resi disponibili per
il monitoraggio continuo.

PR.PS-04.1

Tutti gli accessi eseguiti da remoto e quelli effettuati con utenze con privilegi amministrativi sono registrati.

PROTECT

Sicurezza delle
piattaforme

L'hardware, il software (ad esempio firmware,
sistemi operativi, applicazioni) e i servizi delle
piattaforme fisiche e virtuali sono gestiti in
modo coerente con la strategia sul rischio
dell'organizzazione per proteggere la loro
riservatezza, integrita e disponibilita.

PR.PS-04

| registri di log sono generati e resi disponibili per
il monitoraggio continuo.

PR.PS-04.2

Per almeno i sistemi informativi e di rete rilevanti, sono conservati in modo sicuro, e possibilmente centralizzato,
almeno i log iai del i io degli eventi di sicurezza, ivi compresi quelli relativi agli accessi di
cui al punto 1.

PROTECT

Sicurezza delle
piattaforme

L'hardware, il software (ad esempio firmware,
sistemi operativi, applicazioni) e i servizi delle
piattaforme fisiche e virtuali sono gestiti in
modo coerente con la strategia sul rischio
dell'organizzazione per proteggere la loro
riservatezza, integrita e disponibilita.

PR.PS-04

| registri di log sono generati e resi disponibili per
il monitoraggio continuo.

PR.PS-04.3

In accordo agli esiti della valutazione rischio di cui alla misura ID.RA-05, sono definite e documentate le
tempistiche di conservazione dei log di cui al punto 2.

PROTECT

Sicurezza delle
piattaforme

L'hardware, il software (ad esempio firmware,
sistemi operativi, applicazioni) e i servizi delle
piattaforme fisiche e virtuali sono gestiti in
modo coerente con la strategia sul rischio
dell'organizzazione per proteggere la loro
riservatezza, integrita e disponibilita.

PR.PS-04

| registri di log sono generati e resi disponibili per
il monitoraggio continuo.

PR.PS-04.4

Nel rispetto delle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione ai
punti 1 e 2.

PROTECT

Sicurezza delle
piattaforme

L'hardware, il software (ad esempio firmware,
sistemi operativi, applicazioni) e i servizi delle
piattaforme fisiche e virtuali sono gestiti in
modo coerente con la strategia sul rischio
dell'organizzazione per proteggere la loro
riservatezza, integrita e disponibilita.

PR.PS-06

Le pratiche di sviluppo sicuro del software sono
integrate e le loro prestazioni sono monitorate
durante l'intero ciclo di vita del software.

PR.PS-06.1

Sono adottate e documentate pratiche di sviluppo sicuro del codice nello sviluppo del software.

PROTECT

Resilienza
dell'infrastruttura
tecnologica

Le architetture di sicurezza sono gestite in
accordo con la strategia sul rischio
dell'organizzazione per proteggere la
riservatezza, l'integrita e la disponibilita degli
asset e la resilienza organizzativa.

PROTECT

Resilienza
dell'infrastruttura
tecnologica

PR.IR-01

Le reti e gli ambienti sono protetti dall'accesso
logico e dall'uso non autorizzati.

PR.IR-01.1

Per almeno i sistemi informativi e di rete rilevanti, sono definite e documentate le eventuali attivita consentite da
remoto e implementate adeguate misure di sicurezza per I'accesso.

Le architetture di sicurezza sono gestite in
accordo con la strategia sul rischio
dell'organizzazione per proteggere la
riservatezza, l'integrita e la disponibilita degli
asset e la resilienza organizzativa.

PROTECT

Resilienza
dell'infrastruttura
tecnologica

PR.IR-01

Le reti e gli ambienti sono protetti dall'accesso
logico e dall'uso non autorizzati.

PR.IR-01.2

E mantenuto un elenco aggiornato dei sistemi informativi e di rete ai quali & possibile accedere da remoto con la
descrizione delle relative modalita di accesso.

Le architetture di sicurezza sono gestite in
accordo con la strategia sul rischio
dell'organizzazione per proteggere la
riservatezza, l'integrita e la disponibilita degli
asset e la resilienza organizzativa.

PROTECT

Resilienza
dell'infrastruttura
tecnologica

PR.IR-01

Le reti e gli ambienti sono protetti dall'accesso
logico e dall'uso non autorizzati.

PR.IR-01.3

Sono presenti, aggiornati, mantenuti e configurati i sistemi perimetrali, quali firewall.

Le architetture di sicurezza sono gestite in
accordo con la strategia sul rischio
dell'organizzazione per proteggere la
riservatezza, l'integrita e la disponibilita degli
asset e la resilienza organizzativa.

PROTECT

Resilienza
dell'infrastruttura
tecnologica

PR.IR-01

Le reti e gli ambienti sono protetti dall'accesso
logico e dall'uso non autorizzati.

PR.IR-01.4

Nel rispetto delle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione ai
punti 1,2 e 3.

Le architetture di sicurezza sono gestite in
accordo con la strategia sul rischio
dell'organizzazione per proteggere la
riservatezza, l'integrita e la disponibilita degli
asset e la resilienza organizzativa.

PR.IR-03

Sono implementati meccanismi per soddisfare i
requisiti di resilienza in situazioni normali e
avverse.

PR.IR-03.1

In accordo agli esiti della valutazione del rischio di cui alla misura ID.RA-05, sono utilizzati sistemi di
comunicazione di emergenza protetti.




Le architetture di sicurezza sono gestite in

Resilienza accordo con la strategia sul rischio Sono implementati meccanismi per soddisfare i Nel rispetto delle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione al
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tecnologica riservatezza, l'integrita e la disponibilita degli avverse. pu :
asset e |a resilienza organizzativa.
Monitoraggio e e S EATE IS Le reti e i servizi di rete sono monitorati per Per almeno i sistemi informativi e di rete rilevanti, sono presenti, a mmatl manlenut\ e configurati in modo
DETECT rag9i® | anomalie, indicatori di compromissione e altri DE.CM-01 ere ‘ - e DE.CM-01.1 =l & ¢
continuo q 5 q individuare eventi potenzialmente avversi. adeguato strumenti tecnici per rilevare glii
eventi potenzialmente avversi.
. N Gli asset sono monitorati per individuare . e " . A - L . . . R P
DETECT Monlto.ragglo anomalle, indicatori di compromissione e altri DE.CM-01 !_e rep eiservizi l:'jl rete s.ono monitorati ger DE.CM-01.2 Sono definiti e dpcumentatl i I|v.eII| d.l §ery{z|o.a.(tes| (SL) dei servizi e delle attivita del soggetto NIS anche ai fini di
continuo " " individuare eventi potenzialmente avversi. rilevare tempestivamente gli incidenti significativi.
eventi potenzialmente avversi.
. N Gli asset sono monitorati per individuare L - " . - - . . . .
DETECT Monlto_ragglo anomalle, indicatori di compromissions e altri DE.CM-01 !_e !'e_tl ei servizi l:'jl rete s_ono monitorati ger DE.CM-01.3 Nel r_lspelto delle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione ai
continuo " N " individuare eventi potenzialmente avversi. punti 1 e 2.
eventi potenzialmente avversi.
. N Gli asset sono monitorati per individuare L - " . . - . " - - e . -
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inu eventi potenzialmente avversi. P . icoining (ivi inclu p ca)
" y " Lo Per almeno i sistemi informativi e di rete rilevanti, ai fini di cui al punto 1, sono monitorati gli accessi da remoto,
Gli asset sono monitorati per individuare . A q " B vy - A
s oo " . Le reti e i servizi di rete sono monitorati per le attivita dei sistemi perimetrali (ad esempio router eﬂrewall) gli eventi amministrativi di rilievo, nonché gli
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eventi potenzialmente avversi. p : accessi eseguiti o falliti alle risorse di rete, alle eagli al fine di rilevare gli
eventi di sicurezza informatica.
. . Gli asset sono monitorati per individuare P P " L . P " e - . N
DETECT Momtolragglo anomalie, indicatori di compromissione e altri DE.CM-01 !_e rgll e servizi Fil rete sono monitorati per DE.CM-01.6 Per almeljo i sistemi |.nfo.rr.nal|v| .e di rete r!\evanll, ?I fini di cui :al pu.nto 1, sono deﬂmt.l, rr!o.mto.ratl e doc.umentat\
continuo " " individuare eventi potenzialmente avversi. parametri quali-quantitativi per rilevare gli accessi non autorizzati o con abuso dei privilegi concessi.
eventi potenzialmente avversi.
Gli asset sono monitorati per individuare . A q 3 - A . p q q
DETECT " le, indicatori di " e e altri DE.CM-01 !_e rgtl eiservizi fjl rete s_ono monitorati per DE.CM-01.7 Nel r_lspettc delle politiche di cui alla misura GV.PO-01, sono adottate e documentate le procedure in relazione ai
continuo q q A individuare eventi potenzialmente avversi. punti 4, 5 e 6.
eventi potenzialmente avversi.
. . Gli asset sono monitorati per individuare L'hardware e il software di elaborazione, gli " . . " . " " "
Monitoraggio . y - . . o N " Fatte salve motivate e documentate ragioni normative o tecniche, sono presenti, aggiornati, mantenuti e configurati
DETECT . anomalie, indicatori di compromissione e altri DE.CM-09 ambienti di runtime e i loro dati sono monitorati DE.CM-09.1 . . - N . . "
continuo . " L . " in modo adeguato, sistemi di protezione delle postazioni terminali per il rilevamento del codice malevolo.
eventi potenzialmente avversi. per individuare eventi potenzialmente avversi.
. N Gli asset sono monitorati per individuare L'hardware e il software di elaborazione, gli ) - - . . .
DETECT Mt::r::‘?:‘agglo anomalie, indicatori di compromissione e altri DE.CM-09 ambienti di runtime e i loro dati sono monitorati DE.CM-09.2 Nf:‘(:?eno CelSpelichediculalaipisbisicROsLiscioleconalelsdecumsntatelisiprocsaursiilic =z onelal
inu eventi potenzialmente avversi. per individuare eventi potenzialmente avversi. P
E definito, attuato, aggiornato e documentato un piano per la i degli incit i di sicurezza informatica e la
notifica al CSIRT ltalia, in accordo a quanto previsto dall'articolo 25 del decreto NIS, che comprende almeno:
a) le fasi e le procedure di gestione e notifica degli incidenti con I'indicazione dei relativi ruoli e delle
Il piano di risposta agli incidenti & eseguito in responsabilita;
RESPOND Geftl(fne d;egll Le rls;?oste agli |n.c|denl| di cybersecurity RS.MA-01 coordinamento con le terze parti interessate una RS.MA-01.1 b) le procedure per Ia. pra ela e delle di cui all'articolo 25, comma 5, lettere c), d)
incidenti rilevati sono gestite. . . ed e) del decreto NIS;
volta dichiarato un incidente. . " . . .
c) le informazioni di contatto per la segnalazione degli incidenti;
d) le modalita di comunicazione interna, anche con riguardo al coinvolgimento degli organi di amministrazione e
direttivi, ed esterna;
e) la reportistica da per la doct dell'incidente.
a n q APt . Il piano di risposta agli incidenti & eseguito in
RESPOND Cetirmergl | [oubrEsbeg e il e aesmniy RS.MA-01 coordinamento con le terze parti interessate una RS.MA-01.2 |1l piano di cui al punto 1 & app dagli organi di amministrazione e direttivi.
incidenti rilevati sono gestite. . .
volta dichiarato un incidente.
N . . - - Il piano di risposta agli incidenti & eseguito in Il piano di cui al punto 1 & riesaminato e, se opportuno, aggiornato periodicamente e comunque almeno ogni due
Gestione degl Le risposte agli incidenti di cybersecurit) ‘e " . e : e " i !
RESPOND N 3 N _g ' ! p ol net Hdicy Uity RS.MA-01 coordinamento con le terze parti interessate una RS.MA-01.3 anni, nonché qualora si verifichino incidenti significativi, integrando le relative lezioni apprese, o mutamenti
incidenti rilevati sono gestite. . . 5 . N " o
volta dichiarato un incidente. dell'esposizione alle minacce e ai relativi rischi.
In accordo al piano per la gestione degli incidenti di cui alla misura RS.MA-01, sono documentate e adottate
per i senza ritardo, se ritenuto opportuno e qualora possibile, sentito il CSIRT
s N Italia, ovvero qualora intimato dall’Agenzia per la cybersicurezza nazionale ai sensi dell'articolo 37, comma 3, lettere
egnalazione e S n n
comunicazione paaslciisEostalsociccotdin=isiconol Gli stakeholder interni ed esterni sono informati Q)OI CEICEEDNEE
RESPOND della risposta agli stakeholder interni ed esterni come richiesto RS.CO-02 degli incidenti RS.C0O-02.1 a) ai destinatari dei loro servizi, gli incidenti significativi che possono ripercuotersi negativamente sulla fornitura di
. _'; o 9l | 4 leggi, regolamenti o politiche. 9 - tali servizi;
incidenti b) ai destinatari dei servizi che sono i da una informatica significativa, le
misure o azioni correttive o di mitigazione che tali destinatari possono adottare in risposta a tale minaccia e la
natura di tale minaccia.
Segnalazione e Le attivita di risposta sono coordinate con gli
REsPOND | ST |iir i st coma e | Rcoqz O e e sonowlomah | g .03 S doumerit ol prcafus pr ferre | o eldent s, vt e
N ! .p N M 4a leggi, regolamenti o politiche. 9 : 9 P 4 T ' :
Esecuznone del Lo am‘.“ta ¢l r.'p"S“."f).S.ono esegu\te per . La parte del piano di risposta agli incidenti relativa Nell'ambito del piano per la gestione degli incidenti di cui alla misura RS.MA-01, sono adottate e documentate
garantire la disponibilita operativa dei sistemi B n n n M . N p e N o T
RECOVER . L " L o RC.RP-01 al rispristino viene eseguita una volta avviata dal RC.RP-01.1 procedure per ino con riguardo almeno al ripristino del normale funzionamento dei sistemi informativi e di
e dei servizi interessati da incidenti di A o q " A e q fom v i e 0
dagli incidenti cybersscurity. processo di risposta agli incidenti. rete coinvolti da incidenti di sicurezza informatica, ivi compresi quelli di cui all'articolo 25 del decreto NIS.
Comunicazione sul S " Le attivita di ripristino e i progressi nel ripristino N N . .
RECOVER . tino dagli Le attivita di ripristino sono coordinate con le RC.CO-03 delle capacita operative sono comunicati agli RC.CO-03.1 Sono adottate e documentate procedure per comunicare alle parti interne interessate, ivi incluse le articolazioni

incidenti

parti interne ed esterne.

stakeholder interni ed esterni designati.

competenti del soggetto NIS, le attivita di ripristino a seguito di un incidente.




